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1. Darstellung des Dissertationsvorhabens 

Oft wird das Problem erst bewusst, wenn der Arbeitnehmer1 schon aus dem Unternehmen 

ausgeschieden ist und nicht mehr gefragt werden kann: In seinem E-Mail-Account befindet 

sich eine E-Mail eines Kunden und auf seinem privaten Speicherplatz auf dem Server  

(H:-Ordner) ist noch eine Word-Datei gespeichert, die für den Abschluss eines Auftrages nun 

dringend erforderlich sind. Sind hier aber vielleicht nicht auch private Daten des 

Arbeitnehmers gespeichert, auf die der Arbeitgeber unter Umständen gar nicht zugreifen darf? 

Viele Unternehmen lassen bereits die private Nutzung von dienstlichen E-Mailadressen und 

Internet zu. Obwohl es meist entsprechende Einzel- oder Betriebsvereinbarungen gibt, 

bestehen in der Praxis derzeit noch nicht ausjudizierte Rechtsprobleme, insbesondere bei den 

Fragen, was nach dem Ausscheiden eines Arbeitnehmers mit dessen privaten Daten zu 

geschehen und wer darauf Rechte hat. Nachfolgend einige Fälle und Fragestellungen, die im 

Rahmen dieser Dissertation beantwortet werden: 

 Der ausgeschiedene Arbeitnehmer war Kundenbetreuer; sein Arbeitgeber will 

weiterhin den Mailaccount offen lassen, der Arbeitnehmer wehrt sich jedoch dagegen. 

 Forderung des ausgeschiedenen Arbeitnehmers an den Arbeitgeber die privaten  

E-Mails, die zulässig waren, physisch zu löschen, wozu der Arbeitgeber jedoch 

faktisch nicht in der Lage ist. 

 Darf auf „privat“ bezeichnete Unterordner des Arbeitnehmers im E-Mailsystem im 

Rahmen von Untersuchungen zur Aufklärung eines verwaltungs- oder strafrechtlichen 

Verstoßes zugegriffen werden? 

 Dürfen wichtige dienstliche Daten nach dem Tod des Arbeitnehmers auf einem als 

„persönlichen Speicherplatz“ bezeichneten Speicherort gesucht werden? 

 Bei Tod eines Arbeitnehmers ist fraglich, wer die Herausgabe der Daten aus dem 

privaten Speicherplatz sowie aller privater E-Mails vom Mailserver des Arbeitgebers 

fordern kann („digitaler Nachlass“).  

 Ein gekündigter Arbeitnehmer behindert die Durchführung forensischer 

Untersuchungen bei Korruptionsverdacht mit dem Argument, dass sich private  

E-Mails im Mailaccount bzw am Firmenlaptop befinden. 

Auch die Nutzung privater IT-Geräte wie Smartphones und Tablet-PCs für dienstliche 

Zwecke („Bring your own device“, kurz: BYOD) liegt nach wie vor im Trend. Neben dem 

                                                           
1 Aus Gründen der leichteren Lesbarkeit wird auf eine geschlechtsspezifische Differenzierung verzichtet. 

Entsprechende Begriffe gelten im Sinne der Gleichbehandlung für beide Geschlechter. 
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Vorteil, dass Mitarbeiter jederzeit von jedem Ort erreichbar sind und arbeiten können, 

bestehen etliche Gefahren, wie der Verlust oder Diebstahl der mobilen Endgeräte oder die 

Infizierung durch Schadsoftware, wodurch die über Synchronisierung mit dem 

Unternehmensnetzwerk mobil verarbeiteten Daten von Lieferanten, Kunden und dem 

Unternehmen selbst, gefährdet sind. Im Zusammenhang mit mobilen Endgeräten ist vor allem 

auf Sicherheitsrisiken und anwendbare Datensicherheitsmaßnahmen zu achten. Von großer 

Bedeutung sind jedoch auch die datenschutzrechtlichen Rahmenbedingungen bei der 

Kontrolle von Mitarbeitern. Soweit ersichtlich bestehen in Österreich für interne Kontroll- 

und Untersuchungsmaßnahmen keine expliziten Rechtsgrundlagen, weshalb die 

Anforderungen des Datenschutzrechts eingehalten werden müssen. Erhebliche Unklarheiten 

bestehen, wenn der Arbeitnehmer aus dem Unternehmen ausscheidet. Es stellt sich die Frage, 

ob der Arbeitgeber auf das mobile Endgerät nach Beendigung des Arbeitsverhältnisses 

zugreifen darf.  

Da in diesen Fällen personenbezogene Daten im Arbeitsverhältnis verwendet werden, ist zu 

untersuchen, wie sich das Datenschutzrecht und das Arbeitsrecht zueinander verhalten. Neben 

dem datenschutzrechtlichen Schwerpunkt ist zunächst zu prüfen, ob private E-Mail- und 

Internetnutzung am Arbeitsplatz sowie BYOD zulässig sind, um anschließend die 

Kontrollmöglichkeiten des Arbeitgebers sowie die Sanktionen von Missbrauch im Detail 

darzustellen. 

Ziel ist es, ein umfassendes Gesamtwerk über die rechtlichen Fragestellungen aus 

Arbeitsrecht, Datenschutz und Datensicherheit zu den bestehenden Rechtsproblemen im 

Umgang mit privaten Daten ausgeschiedener Arbeitnehmer zu erstellen. 
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2. Forschungsstand und Methodik 

Zur Beantwortung der rechtlichen Fragestellungen wird eine Normen- und Judikaturanalyse 

durchgeführt. Über die private Nutzung von dienstlichen E-Mailadressen und Internet am 

Arbeitsplatz sowie zu BYOD und deren Kontrollmöglichkeiten gibt es keine konkreten 

gesetzlichen Bestimmungen und wenige Gerichtsentscheidungen. Die Frage, ob die private 

Nutzung von E-Mail und Internet trotz Verbot zulässig ist, wird in Anlehnung an die 

Judikatur zu Privattelefonaten am Arbeitsplatz beantwortet. Auch bei Fehlen einer 

entsprechenden Regelung im Unternehmen wird auf diese Judikatur zurückgegriffen. 

Hinsichtlich der Kontrolle von E-Mail und Internet bleibt ebenso auf Rechtsprechung 

abzuwarten. Soweit ersichtlich, hatten österreichische Gerichte noch über keine Streitigkeiten 

zwischen ausgeschiedenen Arbeitnehmern und Arbeitgeber über die private Nutzung des 

Mailaccounts zu entscheiden. Aus diesem Grund wird auf die Judikatur als auch 

Gesetzgebung in Deutschland Bezug genommen. 

Weiters wird eine Sichtung der einschlägigen nationalen und internationalen Literatur 

vorgenommen. Dadurch wird der geltende Meinungsstand festgestellt, welcher anschließend 

kritisch analysiert wird. Beispielsweise besteht bei der Frage, ob im Falle der Verwendung 

privater Endgeräte für berufliche Zwecke der Arbeitnehmer als Betroffener, Dienstleister oder 

Auftraggeber iSd Datenschutzgesetzes anzusehen ist, noch kein einheitlicher Meinungsstand 

in der Literatur. An die Antwort dieser interessanten dogmatischen Frage knüpfen weitere 

Probleme etwa wie der Arbeitnehmer als datenschutzrechtlicher Dienstleister die 

Dienstleisterpflichten gemäß §§ 10, 11 Datenschutzgesetz 2000 (DSG 2000) erfüllen soll oder 

im Falle, dass der Arbeitnehmer als datenschutzrechtlicher Auftraggeber angesehen wird, der 

Arbeitgeber hinsichtlich der privaten Daten des Arbeitnehmers nicht den Bestimmungen zur 

Datensicherheit (§ 14 DSG 2000) unterliegt.  

Betreffend der datenschutzrechtlichen Fragen wird darauf hingewiesen, dass auf die geplante 

Verordnung des Europäischen Parlaments und des Rates zum Schutz natürlicher Personen bei 

der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-

Grundverordnung) eingegangen wird. Zum Zeitpunkt der Erstellung des Exposés ist diese 

Verordnung jedoch noch nicht in Kraft. 
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3. Vorläufiges Inhaltsverzeichnis 

I. Einleitung 

II. Kontrollmöglichkeiten und -rechte des Arbeitgebers 

1. E-Mail 

1.1. Arbeitsrecht 

1.1.1. Zulässigkeit aus individualarbeitsrechtlicher Sicht 

a. Verbot der Privatnutzung 

b. Keine Regelung über Privatnutzung 

c. Erlaubnis der Privatnutzung 

1.1.2. Zulässigkeit aus betriebsverfassungsrechtlicher Sicht 

1.2. Datenschutz 

1.2.1. Grundstruktur des DSG 2000 

1.2.2. Begriffsbestimmungen 

1.2.3. Rechtliche Anforderungen  

1.2.4. Datenschutzrechtliche Zulässigkeitsprüfung der Kontrollmöglichkeiten 

des Arbeitgebers 

a. Während dem bestehenden Arbeitsverhältnis 

b. Nach Beendigung des Arbeitsverhältnisses 

2. Internet 

2.1. Arbeitsrecht 

2.2. Datenschutz 

3. Private Endgeräte (BYOD) 

3.1. Definition 

3.2. Arbeitsrecht 

3.2.1. Individualvereinbarung 

3.2.2. Betriebsvereinbarung 

3.2.3. Kostentragung und Haftung  

3.3. Datenschutz 

3.3.1. Begriffsbestimmungen 

3.3.2. Datenschutzrechtliche Zulässigkeitsprüfung des Zugriffes durch 

Arbeitgeber während dem bestehenden Arbeitsverhältnis 

3.3.3. Datenschutzrechtliche Zulässigkeitsprüfung der Herausgabe der 

Unternehmensdaten nach Beendigung des Arbeitsverhältnisses 
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III. Strafbarkeit des Arbeitgebers und Sanktionen von Missbrauch 

IV. Digitaler Nachlass – Rechtsprobleme im Zusammenhang mit dem Umgang mit 

elektronischen Daten nach dem Tod 

V. Datensicherheit 

1. Risiken und Gefahren 

2. Haftung 

3. Maßnahmen 

VI. Conclusio 

4. Zeitplan 

Sommersemester 2012 VO Juristische Methodenlehre (2 SWS) 

Wintersemester 2012/13 KU zur Judikatur- oder Textanalyse: System und 

wissenschaftliche Methode - Spinozas Ethik (2 SWS) 

Wintersemester 2014/15 Themenfindung  
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Lehrveranstaltungen im Ausmaß von 4 SWS 
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