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Eine grund- und datenschutzrechtliche Untersuchung
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“We don’t have better algorithms than anyone else;
we just have more data™?

Peter Norvig, director of research at Google

I. Problemaufriss

Die industrielle Revolution flhrte zu einer sukzessiven Ubernahme von menschlichen
Arbeiten durch Maschinen. Ahnliches Potenzial wird auch der Digitalisierung zugeschrieben.
Wir sehen nun zum ersten Mal, dass nicht bloR mechanische, sondern auch geistige Arbeit,
die bis dato dem Menschen vorbehalten war, von intelligenten Maschinen tibernommen wird.?
Dies gilt in besonderem Mal3e fiir den Einsatz von selbstlernenden, autonom handelnden
Systemen, die Daten en masse verarbeiten und durch automatisierte Entscheidungen in die
Freiheiten und Rechte von betroffenen Nutzern eingreifen.?

In diesem Zusammenhang gilt aber: Nicht alles was technisch mdglich bzw
wirtschaftlich gewdnscht wird, ist rechtlich auch zul&ssig. Die vorliegende Arbeit soll die
grund- und datenschutzrechtlichen Grenzen bei der Entwicklung von Kinstlicher
Intelligenz (K1) im weiteren Sinn aufzeigen, um eine gesunde, dem Menschen dienliche

Nutzung dieser Technologie zu fordern.*

Il. Forschungsstand
Die Forschung zu rechtlichen Fragen der kiinstlichen Intelligenz ist in Osterreich noch
nicht allzu weit fortgeschritten, beginnt sich aber, wohl auch aufgrund von politischen

Impulsen® und der Etablierung einer Vielzahl von einschlagigen Institutionen,® starker zu

L Norvig, zitiert nach Cleland, Google's "Infringenovation" Secrets, Forbes 3.10.2011, abrufbar unter:
<https://www.forbes.com/sites/scottcleland/2011/10/03/googles-infringenovation-
secrets/?sh=682cfb4f30a6>(26.02.2021).

2 Harari, Sapiens: A Brief History of Humankind (2015); Yeung/Lodge, Algorithmic Regulation: An
Introduction (2019).

3 Konferenz der unabhangigen Datenschutzaufsichtsbehdrden, Hambacher Erklarung zur Kiinstlichen
Intelligenz (3.4.2019) 2.

4 Martini, Blackbox Algorithmus - Grundfragen (2019) 27.

5 Fir eine Ubersicht zu Regulierungsinitiativen innerhalber der EU siehe FRA, Al policy initiatives (2016-
2020), abrufbar unter: <https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-
fundamental-rights/ai-policy-initiatives>(26.02.2021).

6 Fur eine weltweite Ubersicht nationaler Strategien zu Al siehe: OECD, Al Strategies & Public Sector
Components, 23.1.2020, abrufbar unter: <https://oecd-opsi.org/projects/ai/strategies https://oecd-
opsi.org/projects/ai/strategies/>(26.02.2021).
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https://www.forbes.com/sites/scottcleland/2011/10/03/googles-infringenovation-secrets/?sh=682cfb4f30a6
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https://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights/ai-policy-initiatives
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verdichten.” Auf europdischer Ebene kann auf eine groRe Anzahl von Policy Papers
zurtickgegriffen werden, welche das Thema auf abstrakter Ebene behandeln.® Ferner wurden
bereits umfangreiche Gutachten erstellt, welche die Thematik aus verschiedenen (rechtlichen)
Blickwinkeln beleuchten.® Es besteht aber weiterhin dringender Forschungsbedarf zu
konkreten rechtlichen Fragestellungen: Bestehende Literatur beschaftigt sich vor allem mit
bereits fertig erstellten KI-Modellen.’® Wenig, bis gar nicht untersucht wurde bis dato die
Trainingsphase, in der das eigentliche KI-Modell entwickelt wird.!* Gerade diese Phase ist
jedoch aus Gesichtspunkten der Transparenz, Sicherheit und Erklarbarkeit besonders
relevant.? Die gegenstandliche Dissertation soll daher den gesamten Lebenszyklus eines Kl-
Systems, angefangen mit der Erhebung der Trainingsdaten bis hin zum Einsatz des fertigen
Modells bzw Algorithmus untersuchen, und hierbei einen besonderen Fokus auf die

Trainingsphase von KI-Modellen legen.

I11. Ziel des Forschungsprojekts

1. Allgemeine Ziele

Ziel der vorliegenden Arbeit ist die Forderung von vertrauenswirdigen, transparenten
KI-Systemen. KI-Systeme stellen (fr Internetnutzer) oftmals eine Blackbox dar: Es ist fiir
den Nutzer meist nicht ersichtlich (i.) ob KI-Systeme zum Einsatz kommen und (ii.) wie diese
Systeme entwickelt wurden bzw ob auch personenbezogene Daten der Nutzer selbst fur die
Entwicklung verarbeitet wurden. Darliber hinaus stand bis vor kurzem die technische
Innovation der Technologie so stark im Vordergrund, dass Transparenz, Datensicherheit
und Manipulationspotenzial bis dato eher vernachlassigt wurden. Verscharfend kommt hinzu,

dass die Rechtslage durch die Neuartigkeit des Phdnomens, bzw die starke Verflechtung mit

7 Kiritisch Veale, A Critical Take on the Policy Recommendations of the EU High-Level Expert Group on
Artificial Intelligence, European Journal of Risk Regulation 2020, 1; vgl auch Eisenberger, Innovation im
Recht (2016) 61.

8  Siehe Literaturverzeichnis.

® Vgl etwa Datenethikkommission der dt. Bundesregierung, Gutachten der Datenethikkommission (2019);
Aichroth et al, Anonymisierung und Pseudonymisierung von Daten flr Projekte des maschinellen Lernens
(Fraunhofer 2020); Gesellschaft fiir Informatik, Technische und rechtliche Betrachtungen algorithmischer
Entscheidungsverfahren. Studien und Gutachten im Auftrag des Sachverstandigenrats fuir Verbraucherfragen
(2018); Europarat, A study of the implications of advanced digital technologies (including Al systems) for
the concept of responsibility within a human rights framework, MSI-AUT(2018)05 rev, 22.5.2019.

10 va Haftungsfragen wurden bereits eingehend thematisiert: vgl bspw Reinisch, Haftungsfragen 4.0, 0JZ, 298;
Expert Group on Liability for New Technologies, Liability for Artificial Intelligence (2019).

11 Auf diese Problematik hinweisend ua Lehr/Ohm, Playing with the Data: What Legal Scholars Should Learn
About Machine Learning, University of California, Davis, Vol 51:6, 656.

12 Aus datenschutzrechtlicher Sicht insb Art 5, 25, 32 DSGVO.
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der Informationstechnologie, in vielen Fragen ungeklart ist. Es braucht daher dringend klare
Regeln fur den Umgang mit dieser Technologie. Das Dissertationsprojekt soll die
undurchsichtige Rechtslage erhellen, und Losungsansadtze zu relevanten Problemen

herausarbeiten, ohne den Innovationsgehalt der Technologie zu untergraben.

2. Forschungsfragen

Das gegenstandliche Forschungsprojekt soll sowohl die Trainingsphase von KI
(Forschungsfrage 1.), als auch den Einsatz von bereits trainierten KI-Modellen
(Forschungsfrage 11.) untersuchen (vgl Abbildung 1% zur Unterscheidung). Hauptfokus der
vorliegenden Arbeit sollen jedoch die Untersuchungen zur Forschungsfrage | bilden, zumal

diese Phase in der bisherigen Forschung noch wenig(er) Beachtung gefunden hat.

CRISP-DM

(Cross-Industry Standard Process for Data Mining)

Business Data
Understanding Understanding

Data
Preparation

1
II. Forschungsfrage i |. Forschungsfrage
, ]

Abbildung 1: Entwicklungszyklus eines KI-Modells nach dem branchenuibergreifenden Standard
fir K1-Entwicklung ,,CRISP-DM*.!

13 IBM Corporation, IBM SPSS Modeler CRISP-DM Guide (2016) 1, abrufbar unter:
ftp://public.dhe.ibm.com/software/analytics/spss/documentation/modeler/18.0/en/ModelerCRISPDM.pdf.
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. I.  Welche grund- und datenschutzrechtlichen Rahmenbedingungen sind bei der

Entwicklung von Machine Learning-Modellen in der Trainingsphase zu

beachten?

Insb folgende Fragestellungen sollen in diesen Teil der Untersuchung einflieRen:4

- Wann liegt ein Personenbezug iSd DSGVO vor (relativer vs absoluter vs
risikobasierter Ansatz)?*®

- Welche (géngigen) Anonymisierungstechniken gentigen den Anspriichen der
DSGVO?1

- Ist Anonymisierung bereits eine Verarbeitung iSv Art 2 DSGVO?Y' Ist das
Erstellen von synthetischen Trainingsdaten bereits eine Verarbeitung?

- Wann liegt Personenbezug in Federated Learning-Umgebungen vor?

Wie ist Secure-Multiparty-Computation datenschutzrechtlich einzuordnen?

- Wie kann den Prinzipien von Privacy by Design/Privacy by Default nach Art 25
DSGVO im Modellierungsprozess entsprochen werden?

- Sind die Grundsatze der Erklarbarkeit und Transparenz in KI-Umgebungen
Uberhaupt umsetzbar? Wenn nicht, wie kann trotzdem ein hinreichendes
Schutzniveau de lege ferenda erreicht werden.

- Welche praktischen (datenschutzrechtlichen) Probleme stellen sich bei der
Verwendung von Pre-Trained-Models?

- Wie sind “vergiftete” Trainingsdaten zu qualifizieren und welche rechtlichen

Konsequenzen I6sen Sie aus?'®

. Il. Welche grund- und datenschutzrechtlichen Rahmenbedingungen sind beim

Einsatz von Machine Learning-Modellen zu beachten?
Insb folgende Fragestellungen sollen in diesen Teil der Untersuchung einflieRen:*°
- Wie kann den Vorgaben der automatisierte Entscheidungsfindung nach Art 22

DSGVO beim Einsatz von Kl-gestiitzten Systemen entsprochen werden?

14

15

16
17
18
19

Die angefihrten Fragestellungen sind als beispielhafte Aufzéhlung zu verstehen und stellen keine finale
Abgrenzung der Untersuchung dar.

Klar/Kihling in Kiihling/Buchner, DS-GVQ?3, Art 4 Nr. 1; Finck/Pallas, They who must not be identified —
Distinguishing Personal from Non-Personal Data under the GDPR, Max Planck Institute for Innovation and
Competition Research Paper No. 19-14; Gellert, The risk-based approach to data protection (Oxford
University Press 2020); Gongalves, The risk-based approach under the new EUdata protection regulation: a
critical perspective, Journal of Risk Research 2020, 23:2, 13; EuGH 19.10.2016, C-582/14 (Breyer).
Art-29-Datenschutzgruppe, WP 216, Opinion 05/2014 on Anonymisation Techniques.

So etwa Knyrim, Datenschutz & Coronakrise, Dako 2020, 391.

Biggio/Roli, Wild Patterns: Ten Years After the Rise of Adversarial Machine Learning, ArXiv 19.7.2018.
Die angefilhrten Fragestellungen sind als beispielhafte Aufzéhlung zu verstehen und stellen keine finale
Abgrenzung der Untersuchung dar.
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- Welche Rechtfertigungsgriinde kommen beim Einsatz von KI-Modellen in
Betracht?

Wie ist sind die Ausgangs-(Interessen) bei Abwégungen nach Art 6 verteilt und
gewichtet?

- Wie kdnnen Betroffenenrechte wahrgenommen werden? Welche Auswirkungen
hat diese Wahrnehmung auf das zugrundeliegende Modell? Wie ist etwa mit
einem Ldschungsanspruch nach Art 17 DSGVO umzugehen, wenn das KiI-
Modell bereits vollstandig trainiert wurde?

- Inwieweit ist Uberwachung (etwa mit Facial-Recognition-Software) durch KI-

Systeme zuldssig?

IV. Relevanz und Breitenwirkung

1. Fir Internetnutzer

Internetnutzer haben sich mittlerweile daran gewohnt, dass viele Online-Services und
Plattformen "gratis" sind. Es ist fur Nutzer in diesem Zusammenhang aber oftmals nicht klar,
dass ihre personenbezogenen Daten in erheblichem AusmaR als Trainingsdaten fir Ki-
Systeme herangezogen werden, bzw, dass sie damit einhergehend automatisierter
Entscheidungsfindung und Profiling ausgesetzt sind. Die Nutzer exponieren sich dadurch
besonders stark, weil die Entwicklung von KI-Systemen zum jetzigen Zeitpunkt die notige
Sensibilitat und Sicherheit in der Verarbeitung von Nutzerdaten (noch) vermissen lasst. Hierbei
profitieren die Plattformbetreiber von der unklaren Rechtslage und vom regulatorisch schwer
einzufangenden Problempotential der Technologie. Die Forschungsergebnisse der Arbeit
sollen durch konkrete Untersuchung der zugrundeliegenden Datenverarbeitungen Kklare
Grenzen fur die Entwicklung und den Einsatz von K1 ziehen, und darlber hinaus Mdglichkeiten

fiir eine effektive Wahrnehmung der datenschutzrechtlichen Betroffenenrechte aufzeigen.?

2. Fiur KI-Entwickler

In der Praxis ergeben sich fur Software-Entwickler eine Vielzahl von ungeklarten

Fragen.?! Wie ist etwa vorzugehen, wenn eine betroffene Person aus den Trainingsdaten einen

20 Vgl etwa zur Anspannung der verschiedenen Grundsatze in der DSGVO etwa: Veale/Binns/Ausloos, When
data protection by design and data subject rights clash, International Data Privacy Law 2018, 105.

2L Spindler/Schmechel, Personal Data and Encryption in the European General Data Protection Regulation,
JIPITEC 20186, 163.
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Léschungsanspruch nach Art 17 DSGVO geltend macht? Aus dem fertig-trainierten Modell
kann der einzelne Datensatz nicht mehr herausgeldst werden. Muss das KI-Modell dann — ohne
den relevanten Datensatz — neu trainiert werden? Wie viele identifizierende Elemente miissen
aus einem Datensatz entfernt werden, um eine Anonymisierung zu erreichen??? Wie muss ein
KI-Modell unter Bertlicksichtigung von Privacy by Design und Datensicherheit DSGVO-
konform trainiert werden??® Die vorliegende Arbeit soll auf Basis der technischen Realitét

konkrete Antworten auf diese und dhnlich gelagerte Fragen herausarbeiten.

3.  Soziale und gesellschaftliche Aspekte

KI-Systeme kodnnen selbst bei guten Absichten ungewollten Schaden anrichten.
Diskriminierende Ergebnisse, die von KI-Systemen generiert wurden, waren in der
Vergangenheit keine Seltenheit. So erkannte eine Kl etwa Menschen mit schwarzer Hautfarbe
als Affen, weil sie ungewolllt mit rassistischen Trainingsdaten aus sozialen Medien
entwickelt wurde.?* Die Erklarbarkeit von Kl-gestiitzten Entscheidungen stellt daher ein
groRes Spannungsfeld dar und fordert die technischen Mdglichkeiten der KI-Entwicklung in

besonderem MaRe heraus.?®

Ferner ergibt sich in Bereichen wo Entscheidungen an automatisierte Systeme ausgelagert
werden, wie etwa beim autonomen Fahren, ein sehr hohes Risikopotenzial: Falsch erkannte
Verkehrszeichen konnen so zu lebensgefahrlichen Situationen filhren.?® Daneben kommt
automatisierte Entscheidungsfindung in anderen Rechtsordnungen auch bei Gerichten schon
zur Anwendung.?” KI-Systeme sollten daher, neben der vielfach geforderten Erklarbarkeit,
auch gegenuber Angriffen und Manipulation mdoglichst resistent sein, und zwar sowohl in

technischer als auch rechtlicher Hinsicht.

22 Art-29-Datenschutzgruppe, WP 216, Opinion 05/2014 on Anonymisation Techniques; Haimberger/Geuer,
Dako 2018, 57; Pordesch/Steidle, Entfernen des Personenbezugs mittels Verschlisselung durch Cloudnutzer,
DuD 2015, 536.

23 EDSA, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, 13.11.2019.

24 Devlin, Al programs exhibit racial and gender biases, research reveals, TheGuardian, 13.3.2017, abrufbar
unter: <https://www.theguardian.com/technology/2017/apr/13/ai-programs-exhibit-racist-and-sexist-biases-
research-reveals>(26.02.2021).

% Wachter/Mittelstadt/Russell, Why Fairness Cannot Be Automated: Bridging the Gap Between EU Non-
Discrimination Law and Al, SSRN Electronic Journal 2020, 4; Mittelstadt/Russell/Wachter, Explaining
Explanations in Al (2018).

2% Fur eine Ubersicht zu Angriffen auf KI-Modelle vgl Biggio/Roli, Wild Patterns: Ten Years After the Rise of
Adversarial Machine Learning, ArXiv 19.7.2018.

27 Susskind, Online Courts and the Future of Justice (2019) 273.
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4.  Basis fur weitere Forschung

Die stetig fortschreitende Digitalisierung strahlt als disruptive Stromung in sdmtliche
Lebensbereiche des Menschen aus. Es ist daher davon auszugehen, dass sich die Fragen rund
um Kainstliche Intelligenz in Zukunft noch weiter verasteln und vertiefen werden. Die Arbeit
eignet sich daher als Grundlage fir weiterfihrende Forschung im Verfassungs- und
Datenschutzrecht, sowie in weiteren Rechtsgebieten. Ferner kann das Vorhaben auch als

rechtliche Leitlinie fiir technische Arbeiten dienen.

V. Angewandte Methode

Zur Verwirklichung der Ziele des Projekts wird ein interdisziplinarer Ansatz verfolgt,
indem sowohl technische als auch rechtliche Aspekte untersucht werden. Hierbei soll der
gesamte Lebenszyklus des KI-Systems, von der Entwicklung bis hin zum Einsatz des fertigen
Systems, behandelt werden. Zur Erarbeitung der technischen Grundlagen sind Teilnahmen an
Lehrveranstaltungen der TU Wien, respektive Gesprache mit Experten dieses Bereichs,
vorgesehen. Nach Kl&rung der technischen Rahmenbedingungen erfolgt die eigentliche
rechtliche Untersuchung, welche den Hauptteil der Arbeit darstellt. Die Analyse der relevanten
Rechtsnormen geschieht hierbei unter Zuhilfenahme des Kanons, der in der Rechtswissenschaft
anerkannten Interpretationsmethoden. In dieser Phase soll auch auf Policy Papers von
europdischen Institutionen zurtickgegriffen werden. Abschlielend soll ein Use-Case definiert
werden, auf den die erarbeiteten Erkenntnisse beispielhaft angewendet werden.
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V1. Geplanter Gang der Untersuchung

Im letzten Semester wurde bereits eine umfassende Literatur- und Judikaturrecherche
zum Dissertationsvorhaben durchgefiihrt. AuRerdem wurden einschlagige technische
Lehrveranstaltungen an der TU Wien besucht. Auf Basis der dadurch gewonnen Erkenntnisse
wurde das Dissertationsvorhaben bereits erfolgreich fakultatsoffentlich présentiert. Die
Verfassung der Dissertation steht damit kurz vor ihrem eigentlichen Beginn. Der vorlaufige

weitere Zeitplan des Projekts gestaltet sich wie folgt:

Zeitplan der Untersuchung

Sommersemester 2020 | e Besuch von technischen Lehrveranstaltungen an der

TU Wien

- 184.735 Einfuhrung in die Kinstliche Intelligenz

- 184.702 Machine Learning

- 194.055 Sicherheit, Privacy und Erklarbarkeit in
Maschinellem Lernen

e Umfassende Recherche zu einschléagiger Literatur

Wintersemester 2020 e Besuch von weiterfilhrenden Lehrveranstaltungen an der
TU Wien
e Verfassen des Kapitels zu den technischen Grundlagen von K

e Grundlagenarbeit zu den rechtlichen Ausfiihrungen

Sommersemester 2021 | e Verfassen des Hauptteils zu Datenschutzrecht

e Verfassen des Hauptteils zu Grundrechten

Wintersemester 2021 e Durchfiihren der Case-Study
e Abgabe der Erstfassung und Abstimmung mit dem Betreuer

e Vornahme von Korrekturen

Sommersemester 2022 | o Abgabe der Endfassung

e Offentliche Defensio und Abschluss
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VI1I. Vorlaufige Gliederung
I.  Einleitung und Problemaufriss
A. Arbeitsdefinition von Kl
1. Technische Definition
2. Rechtliche Definition
B. Machine Learning
1. Classification
2. Regression
C. Unsupervised Learning
1. Deep Learning
2. Neuronale Netzwerke
Il.  Technische Rahmenbedingungen
A. CRISP-Modell
B. Trainingsdaten
C. Informationssicherheit im Machine Learning-Prozess
1. Angriff: Vergiftete Trainingsdaten
2. Angriff: Trigger in Trainingsdaten
D. Informationssicherheit beim Einsatz von bereits trainierten KI-Modellen
1. Angriff: Manipulierte Eingabedaten
2. Angriff: Model Stealing
1. Datenschutzrechtliche Untersuchung
A. Personenbezug
1. Historische Hintergriinde
2. Absolute Theorie
3. Relative Theorie
4. Risikobasierter Ansatz
5. Personenbezug nach der DSGVO
B. Verarbeitung
C. Grundsétze fir die Verarbeitung
1. Transparenz und Erkléarbarkeit der Verarbeitung
2. Zweckbindung
D. Rollenverteilung nach der DSGVO
1. Betroffene Person
2. Verantwortlicher
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3. Auftragsverarbeiter

E. RechtmaRigkeit der Verarbeitung

1. Einwilligung

2. Berechtigtes Interesse

F. Betroffenenrechte

1. Recht auf Auskunft
2. Recht auf Berichtigung
3. Recht auf Léschung
4. Recht auf Widerspruch

G. Privacy by Design / Privacy by Default
H. Datensicherheit

I. Automatisierte Entscheidungsfindung

IV.  Grundrechtliche Untersuchung

A. Vertrauenswirdige Ki

1. Europdische Zielsetzungen
2. RechtmaBig, ethisch und robust?

B. Achtung der Menschenwirde

C. Liberales Grundprinzip

D. Grundrecht auf Datenschutz

E. Grundrecht auf Achtung des Privat- und Familienlebens

V.  Case-Study Machine Learning: Von Trainingsdaten bis zum fertigen Modell

A. Rechtmaligkeit der Verarbeitung in der Trainingsphase

1.

Personenbezug

Minimierung der Ruckflhrbarkeit auf naturliche Personen

2
3. Verantwortlichkeit in der Trainingsphase

4.

5. Wahrnehmung der Betroffenenrechte in der Trainingsphase

Rechtfertigungsgrundlage

B. RechtmaRigkeit beim Einsatz des KI-Modells

1.

2
3
4.
5

. Wahrnehmung der Betroffenenrechte

Verarbeitung

. Verantwortlichkeit beim Einsatz des Modells

Rechtfertigungsgrundlage
Automatisierte Entscheidungsfindung nach Art 22 DSGVO
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