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1. Forschungsgegenstand
1.1. Themenaufriss

Ziel der Datenschutzgrundverordnung (DSGVO) ist es insbesondere, betroffenen Personen die Kontrolle tiber
ihre personenbezogenen Daten zu erméglichen.! Um ihr Grundrecht auf Datenschutz wahrnehmen zu kénnen,
missen betroffene Personen die notwendigen Kenntnisse Uber die ldentitdt des Verantwortlichen, die
Verarbeitungstatigkeit und ihre Rechte als betroffene Person haben. Der entsprechenden Information
betroffener Personen kommt somit eine Kernfunktion im Datenschutzrecht zu. Das im Folgenden vorgestellte
Forschungsthema beleuchtet die zahlreichen juristischen Problemfelder bei der Informationserteilung und setzt
sich mit den Folgen einer unzureichenden Informationserteilung auseinander.

Die skizzierte Thematik ist fir samtliche datenschutzrechtliche Verantwortliche von hoher Relevanz. In einigen
Bereichen kommt es dabei zu einem besonders groRen Spannungsverhaltnis, welches durch die bestehende
Rechtsunsicherheit noch weiter an Brisanz gewinnt. Beispielsweise stellen zahlreiche Anbieter von Online-
Anwendungen ihre Dienstleistungen (E-Mail, soziale Medien, Suchmaschinen) unentgeltlich zur Verfligung.
Dabei ,bezahlt” der Nutzer jedoch mit der Bereitstellung seiner Daten, ohne sich Gber das Ausmafl und
wesentliche Aspekte der Datenverarbeitung bewusst zu sein.? Der Umstand, dass die eigenen Daten
beispielsweise zuerst zur Profilbildung herangezogen und dann flir Werbezwecke an Dritte (ibermittelt werden
koénnten, bleibt der betroffenen Person oftmals verborgen. Der Verantwortliche verlasst sich wiederum darauf,
dass die verwendete Datenschutzerklarung seine Informationspflichten erfillt. Stellt sich nun nachtraglich
heraus, dass eine Informationserteilung mangelhaft erfolgt ist, er6ffnet sich die Frage nach den Konsequenzen
sowohl fiir die bereits erhobenen Daten als auch fiir alle Daten, die auf deren Basis (etwa mittels Profiling)
erzeugt wurden.

Ein weiteres Beispiel flr das beschriebene Spannungsverhiltnis findet sich in der Tatigkeit von Datenbrokern,
die personenbezogene Daten aus einer Vielzahl an Quellen erheben, zusammenfihren und wiederum einer
Vielzahl an Empfiangern zur Verfiigung stellen.> Wie in diesen Fillen eine faire und transparente
Informationserteilung zu erfolgen hat, oder ob diese lGiberhaupt ausnahmsweise unterbleiben darf, ist in vielen
Bereichen strittig. Die Folgen einer etwaigen Informationspflichtverletzung sind dann sowohl fir den
Verantwortlichen relevant, dessen Geschaftsgrundlage wesentlich beeintrachtigt sein kénnte, als auch fir die
betroffene Person, die durch die mangelnde Information einen Kontrollverlust hinnehmen musste, den es
bestmdglich zu beseitigen oder auszugleichen gilt.

1.2. Informationspflichten als Ausfluss des Transparenzprinzips und des Grundsatzes der Verarbeitung nach Treu
und Glauben

Verantwortliche haben betroffene Personen, deren Daten verarbeitet werden sollen, Uber die geplante
Datenverarbeitung zu informieren. Der Mindestinhalt sowie der Zeitpunkt der Informationserteilung
unterscheiden sich je nachdem, ob die Daten direkt bei der betroffenen Person (Art 13 DSGVO) oder aus anderen
Quellen erhoben werden (Art14 DSGVO). Die Informationspflicht stellt eine Konkretisierung des
Transparenzgrundsatzes (Art 5 Abs 1 lit a DSGVO) dar und hat insbesondere den Zweck, die betroffene Person
Uber die Existenz der Verarbeitung in Kenntnis zu setzen.

Die Information der betroffenen Person (iber die Datenverarbeitung ist somit eine Voraussetzung fiir eine faire
und transparente Verarbeitung.* Ausnahmen von der Informationspflicht sind nur in wenigen Féllen vorgesehen,
etwa wenn die betroffene Person bereits Giber die Informationen verfiigt (Art 13 Abs 4 und Art 14 Abs 5 lita
DSGVO) oder sich die Erteilung dieser Informationen als unmoglich erweist, weil beispielsweise keine
Kontaktinformationen der betroffenen Person vorliegen (Art 14 Abs5 litb DSGVO). Zudem gestattet die
Offnungsklausel des Art 23 DSGVO dem nationalen Gesetzgeber — in engem Rahmen — Beschriankungen der
Informationspflichten gem Art 13 und 14 DSGVO vorzusehen.

Erst mit der Information der betroffenen Person erlangt diese Kenntnis liber die Verarbeitung und wird in die
Lage versetzt, ihre Betroffenenrechte gem Kapitel 11l der DSGVO wahrzunehmen. Unterldsst ein Verantwortlicher
die gebotene Informationserteilung oder ist diese unvollstdndig oder falsch, wird einer betroffenen Person die

1 Vgl Erwagungsgrund 7 der DSGVO.

2 Vgl Artikel-29-Datenschutzgruppe, WP 217, Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fur die
Verarbeitung Verantwortlichen gemaR Artikel 7 der Richtlinie 95/46/EG, 09.04.2014, 56.

3 Vgl Art-29-Datenschutzgruppe, WP 251 rev.01, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieBlich
Profiling 2016/679, 06.02.2018, 17.

4 Knyrim in Ehmann/Selmayr (Hg), Datenschutz-Grundverordnung? (2018) Art 13 Rz 1.



Auslbung ihrer Betroffenenrechte verunmoglich oder zumindest erschwert. Insofern steht die
Informationserteilung auch in engem Zusammenhang mit dem Grundsatz der Verarbeitung nach Treu und
Glauben (Art 5 Abs 1 lit a DSGVO). Eine Verarbeitung, die ohne ausreichende Kenntnis der betroffenen Person
erfolgt oder nicht im Einklang mit den vom Verantwortlichen geweckten Erwartungen steht, widerspricht somit
dem Grundsatz von Treu und Glauben.®

1.3. Auswirkungen von Informationspflichtverletzungen auf die Rechtmdfigkeit der Datenverarbeitung

Personenbezogene Daten sind weiters auf rechtméaRige Weise zu verarbeiten (Grundsatz der RechtmaRigkeit,
Art 5 Abs 1 lit a DSGVO). Uberwiegend wird dieser Grundsatz dahingehend verstanden, dass eine Verarbeitung
auf einer in Art 6 Abs 1 DSGVO genannten Rechtsgrundlage beruhen muss (enges Verstindnis).® Eine Minderheit
stellt neben dem Vorliegen einer Rechtsgrundlage noch weitere Anforderungen an die RechtmaRigkeit einer
Verarbeitung (weites Verstiandnis).’

Unabhangig davon, welcher Meinung man folgen méchte, stellt sich die Frage, welche Konsequenzen eine
mangelhafte oder ausbleibende Informationserteilung gem Art 13 f DSGVO auf eine Verarbeitung hat. Es gilt
zunachst zu beurteilen, ob die in Art13f DSGVO genannten Informationspflichten als
RechtmaiRigkeitsvoraussetzungen oder als reine Ordnungsvorschriften anzusehen sind.? Selbst, wenn man diese
Bestimmungen als reine Ordnungsvorschriften betrachtet, ist es denkbar, dass eine Verletzung der
Informationspflicht eine Schwere erreicht, die eine Verletzung des Transparenzprinzips oder der Verarbeitung
nach Treu und Glauben nach sich zieht. Dann wéare wiederum zu priifen, ob eine Verletzung dieser
Verarbeitungsgrundsatze die RechtmaRigkeit der Verarbeitung berlhrt.

Daneben kann eine Verletzung der Informationspflicht auch direkt Einfluss auf die RechtmaRigkeit einer
Verarbeitung haben, wenn die mangelnde Information der konkret herangezogenen Rechtsgrundlage
entgegensteht; etwa wird eine ganzlich unterbliebene Information der betroffenen Person den Anforderungen
an eine giiltig erteilte Einwilligung gem Art 6 Abs 1 lita iVm Art 7 Abs 2 DSGVO entgegenstehen. Ebenso kann
sich eine unterbliebene oder intransparente Informationserteilung bei der Interessenabwagung gem Art 6 Abs 1
lit f DSGVO zulasten des Verantwortlichen auswirken.

Die zu untersuchenden Informationspflichtverletzungen beschrénken sich nicht auf die ganzliche Unterlassung
der Information. Vielmehr soll sich die Arbeit mit den typischen Problemfeldern bei der Informationserteilung
auseinandersetzen. Dabei wird auch auf die inhdrente Informationsasymmetrie zwischen Verantwortlichem und
betroffenen Personen Ricksicht genommen. Dem Verantwortlichen steht bei der Informationserteilung eine
Vielzahl von Moglichkeiten offen, die Erwartungen der betroffenen Personen zu beeinflussen oder bestimmte
Aspekte der Verarbeitung in den Hintergrund zu riicken.

Wie schwer eine Verletzung der Informationspflicht im konkreten Fall wiegt, hangt von mehreren Faktoren ab.
Insbesondere der Umfang der Informationspflichtverletzung ist von Bedeutung. Eine vollstandig unterlassene
Informationserteilung nimmt der betroffenen Person die Maoglichkeit, tGberhaupt erst Kenntnis Uber die
Verarbeitung zu erlangen; werden dagegen nicht samtliche Informationen im erforderlichen Umfang rechtzeitig
zur Verfligung gestellt, ist auf die konkreten Umstande und die fehlenden Informationen abzustellen. Auch die
konkret herangezogene Rechtsgrundlage der Verarbeitung ist relevant. Wie bereits beschrieben, ist die
Informationserteilung ein wesentlicher Faktor flr das Zustandekommen einer giiltigen Einwilligung. Hingegen
kommt dem konkreten Kenntnisstand der betroffenen Person bei einer Verarbeitung, die erforderlich ist, um
lebenswichtige Interessen der betroffenen Person oder einer anderen natirlichen Person zu schiitzen (Art 6
Abs 1 lit d DSGVO), eine untergeordnete Rolle zu.

Ein VerstoR gegen die Informationspflichten ist wie jeder VerstoR gegen die in Art 5 Abs 1 DSGVO genannten
Grundsatze strafbewehrt (Art 83 Abs5 lita und b DSGVO). Jedoch zeichnet sich eine unrechtmafige
Datenverarbeitung durch ein subjektives Loschrecht der betroffenen Person (und einer antragsunabhangigen
Loschpflicht des Verantwortlichen) aus. Relevant ist die Frage, ob eine Informationspflichtverletzung zu einer
unrechtmaBigen Verarbeitung fihren kann, daher insbesondere, da dies — neben einer moglichen GeldbuRe —
ein subjektives Loschrecht der betroffenen Person und eine Loschpflicht des Verantwortlichen gem Art 17 Abs 1

5 Heberlein in Ehmann/Selmayr (Hg), Datenschutzgrundverordnung? (2018) Art 5 Rz 10.

8 Herbst in Kihling/Buchner (Hg), Datenschutz-Grundverordnung Bundesdatenschutzgesetz® (2020) Art5 Rz 8 ff;
Hétzendorfer/Tschohl/Kastelitz in Knyrim, Datkomm (Stand 7.5.2020) Art 5 Rz 12; Heberlein in Ehmann/Selmayr (Hg), DSGVO?
(2018) Art 5 Rz 8; Plath in Plath (Hg), Datenschutz-Grundverordnung Bundesdatenschutzgesetz3 (2018) Art 5 Rz3.

7 Frenzel in Paal/Pauly (Hg), Datenschutz-Grundverordnung Bundesdatenschutzgesetz? (2018) Art5 Rn 16; Rofnagel in
Simitis/Hornung/Spiecker gen. Dohmann (Hg), Datenschutzrecht (2019) Art 5 Rz 13.

8 Jahnel in Jahnel (Hg), Kommentar zur Datenschutz-Grundverordnung (Stand 01.12.2020) Art 13 Rz 40.



litd DSGVO zur Folge hat. Sowohl fir den Verantwortlichen als auch fiir die betroffene Person ware ein
Durchschlag auf die RechtmaRigkeit damit durchaus folgenreich.

Neben der grundsatzlichen Frage der Auswirkungen einer Informationspflichtverletzung stellt sich die Frage, ob
und inwiefern eine anfanglich bestehende Rechtswidrigkeit — aufgrund einer mangelhaften oder unterlassenen
Informationserteilung — zu einem spéateren Zeitpunkt behoben werden kann, um die RechtmaRigkeit der
Verarbeitung herbeizufihren. Die Frage erhdlt besondere Relevanz durch die Entscheidungspraxis der
Datenschutzbehérde, nach der eine Informationspflichtverletzung analog zu §24 Abs6 DSG im
Beschwerdeverfahren saniert werden kann und eine betroffene Person kein Recht auf Feststellung hat, dass die
Information zu spat erteilt worden ist.’

2. Stand der Wissenschaft

In der bestehenden Literatur findet eine Auseinandersetzung mit den dargelegten Problemstellungen nur
punktuell und vereinfacht statt. Eine umfassende Aufarbeitung fehlt.

Die liberwiegende Literatur stellt bei der RechtmaRigkeit der Verarbeitung lediglich auf das Vorliegen einer
Rechtsgrundlage gem Art 6 Abs 1 DSGVO ab; sonstige Pflichtverletzungen eines Verantwortlichen (wie etwa
Informationspflichtverletzungen) sollen zu den daflir vorgesehenen Sanktionen, nicht jedoch zur
UnrechtméRigkeit der Verarbeitung an sich fiihren.'° Eine Auseinandersetzung mit der Frage, ob und wie eine
Informationspflichtverletzung Einfluss auf die RechtmaRigkeit der Verarbeitung hat, wurde — soweit iberblickbar
— nur oberflachlich untersucht. Lediglich in Zusammenhang mit der Einwilligung der betroffenen Person gem
Art 6 Abs 1 lita DSGVO wird diese Frage genauer untersucht.!! Eine solche Untersuchung hat aber je nach
moglicher Rechtsgrundlage zu erfolgen und auch zwischen dem jeweiligen Umfang moglicher
Informationspflichtverletzungen zu unterscheiden.

In der Literatur wird der RechtmaRigkeitsbegriff der DSGVO oftmals lediglich isoliert zur jeweils herangezogenen
Norm untersucht.'? Eine ganzheitliche Auseinandersetzung mit dem Begriff der RechtmaRigkeit ist notwendig,
um sich den beschriebenen Forschungsfragen anzundhern.

Richtigerweise betrachtet die Literatur einhellig die Informationserteilung als Erfordernis fir eine faire und
transparente Verarbeitung,'® eine eingehende Untersuchung, welche Mingel bei der Informationserteilung
welche Konsequenzen hinsichtlich der Grundsétze Verarbeitung nach Treu und Glauben und Transparenz haben,
steht allerdings — soweit iberblickbar — noch aus.

Zu vielen weiteren in der zu erstellenden Arbeit angesprochenen Themengebieten herrschen rege Diskussionen
und Auseinandersetzung mit relevanten Entscheidungen, etwa hinsichtlich

e des Umfangs der Informationserfordernisse beim Bestehen einer automatisierten
Entscheidungsfindung einschlieRlich Profiling;*

e der Information lGber Kategorien von Empfangern der personenbezogenen Daten anstatt konkreter
bekannter Empfinger;®

e des Vorliegens eines unverhaltnismaRigen Aufwands, der einer Informationserteilung im Wege steht;*®

e des Verhiltnisses von Informationspflichten zum Schutz von Berufs- und Geschiftsgeheimnissen;*’

°DSB 21.02.2019, DSB-D123.311/0003-DSB/2019.
10 hierzu zustimmend: siehe FN 6; ablehnend: siehe FN 7.

11 Bécker in Kihling/Buchner (Hg), DS-GVO BDSG3 (2020) Art 13 Rz 65 f; Arning in Moos/Schefzig/Arning, Datenschutz-
Grundverordnung Bundesdatenschutzgesetz? (Stand 1.4.2021) Kap 6 Rz 110.

12 vigl Haidinger in Knyrim, Datkomm (Stand 1.12.2021) Art 17 Rz 55 ff.

13 Knyrim in Enmann/Selmayr (Hg), DSGVO? (2018) Art 13 Rz1.

14 Diirager, Kunstliche Intelligenz - eine besondere Art des Profiling nach der DSGVO, in Jahnel (Hg), Jahrbuch
Datenschutzrecht 2019 (2019) 375 (390f).

15 OGH 18.02.2021 6 Ob 159/20f - Beschluss zur Vorlage dieser Frage an den EugH im Zusammenhang mit dem Recht auf
Auskunft nach Art 15 DSGVO.

16 jahnel in Jahnel (Hg), DSGVO (Stand 1.12.2020) Art 14 Rz 8 f.

17 psg 08.09.2020, DSB-2020-0.436.002; Bdszérmenyi/Leissler, Unternehmensinterne Informationen: Wo endet der
Datenschutz?, ecolex 2018, 789 (789f);



e der Auswirkungen einer nachtraglichen Beseitigung der Rechtsverletzung auf die Verletzung der
Verarbeitungsgrundsitze.'®

Anspruch des Dissertationsvorhabens ist neben der Darstellung des Zusammenspiels von
Informationspflichtverletzungen mit den Verarbeitungsgrundsatzen auch, die — mit der Informationserteilung in
engem Zusammenhang stehenden — Fragen zusammenzufiihren und Stellung zu beziehen.

3. Forschungsfragen

e Inwiefern kann eine Verletzung der Informationspflichten gem Art 13 und 14 DSGVO eine Verletzung
der Verarbeitungsgrundsitze RechtmiaRigkeit, Verarbeitung nach Treu und Glauben und/oder
Transparenz zur Folge haben?

e st eine Verletzung dieser Informationspflichten geeignet, der RechtmaRigkeit einer Datenverarbeitung
gem Artikel 6 DSGVO entgegenzustehen?

e Inwiefern kann eine unterbliebene oder unvollstdndige Informationserteilung vom Verantwortlichen im
Nachhinein behoben werden?

e Welche sonstigen Rechtsfolgen konnen an eine mangelhafte oder ganzlich unterbliebene
Informationserteilung gekniipft sein?

4. Methodik

Die Dissertation wird nach anerkannten juristischen Methoden erstellt werden. Im Zentrum steht dabei die
Auslegung der relevanten Normen der DSGVO anhand rechtswissenschaftlicher Methoden und unter
Hinzuziehung und Analyse der einschlagigen osterreichischen und europaischen Literatur, Entscheidungspraxis
der Aufsichtsbehdrden und Judikatur von Zivil- und Verwaltungsgerichten. Dabei soll neben dem Meinungsstand
in Osterreich insbesondere auch der Meinungsstand in Deutschland umfassend untersucht und die teilweise zu
einzelnen Sub-Themen bereits stattfindenden Diskussionen zusammengefiihrt werden. Neben den klassischen
Literaturquellen sollen auch Stellungnahmen des europaischen Datenschutzausschusses und diverser nationaler
Aufsichtsbehoérden herangezogen werden. Erkenntnisse sollen weiters aus dem Vergleich mit anderen
europarechtlichen Vorschriften gewonnen werden, die ebenfalls Informationspflichten vorsehen, um ein
inharentes Informationsungleichgewicht zu reduzieren.

5. Vorlaufiger Zeitplan

WS 2021 v' Zulassung zum Dissertationsstudium

v" VO zur rechtswissenschaftlichen Methodenlehre

v" Seminar im Dissertationsfach zur Vorstellung und Diskussion des
Dissertationsvorhabens

SS 2022 e Einreichen eines Dissertationsvorhabens und fakultatsoffentliche Prasentation

e  Abschluss der Dissertationsvereinbarung

v' Seminar im Ausmal von 6 ECTS

WS 2022 bis |e Seminareim Ausmal von 12 ECTS

WS 2023 e Verfassen der Dissertation mit Korrekturschleifen nach der Fertigstellung eines Kapitels
und regelmaRige Fortschrittsberichte an den Betreuer
SS 2024 e Einreichung und Begutachtung der Dissertation

e Defensio
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