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Kiinstliche Intelligenz in der Strafverfolgung
Einsatzmoglichkeiten in der Verbrechensbekampfung und -pravention

1. EinfUhrung

In den 1970er Jahren setzte still eine der groRten Revolutionen ein, die die Welt jemals gesehen hatte; nachdem
man rund 100 Jahre zuvor gelernt hatte, Elektrizitdt zu produzieren und sich zu Nutze zu machen, fanden erstmals
graue box-féormige Rechenmaschinen ihren Weg in die Privathaushalte; der ,PC” als ,,Personal Computer” war
geboren und I6ste eine Entwicklungswelle aus, deren Ausmald selbst in den mutigsten Zukunftsprognosen
niemals vorhergesehen hatte werden kénnen. In rasantem Tempo wurde unsere Welt von einer analogen in eine
digitale transformiert und unser Alltag von Grund auf verandert. Diese digitale Revolution hat eine neue
Revolution angestolRen, deren Namen man nun auch in der breiteren Offentlichkeit wahrzunehmen beginnt.
Dem Begriff ,kinstliche Intelligenz” (gerne auch in seinem englischem Counterpart ,Artificial Intelligence”)
begegnet man inzwischen namlich nicht mehr nur als Plot-Point in Science-Fiction Romanen und Hollywood-
Filmen, sondern als ernstzunehmende Technologien, die enormes Potential haben, unsere Welt ein weiteres Mal
komplett zu transformieren.

Wenn man ein wenig unter die Oberflache blickt, offenbart sich schnell, dass kiinstliche Intelligenz als
Technologie nicht nur die Basis fiir die nachste , Tech-Bubble” ist, die die IT-Branche in Silicon Valley euphorisch
anpreist, sondern bereits jetzt zu tiefgehenden Verdnderungen in einer Vielzahl von Wirtschaftsbereichen
gefiihrt hat.! Inzwischen haben KI-Systeme sich so weit entwickelt, dass die meisten von uns bereits ohne es zu
wissen, jeden Tag mit diesen in Kontakt kommen; bei der Verwendung von Google, Netflix oder verschiedenen
sozialen Medien laufen z.B. Image-Filter und Nutzungs-Optimierungssysteme im Hintergrund, die individuell auf
uns zugeschnittene Kontaktvorschlage machen, uns besonders interessante Inhalte und Werbungen zeigen und
fiir uns uninteressante Angebote ausblenden sollen?. KI wird inzwischen aber etwa auch von Bank- und
Kreditinstituten bei der Kreditvergabe eingesetzt, sei es zur Aussonderung von nicht kreditwiirdigen Klienten
oder um aus Abermillionen tagtdglicher Bankbewegungen auffillige — etwa Geldwdsche-verdachtige -,
Transaktionen herauszufiltern und zu melden, um nur einige Beispiele zu nennen.>*

Schatzungen gehen davon aus, dass in den kommenden Jahren zwischen 20% - 26% aller Jobs von gravierenden
Verdnderungen durch den Einsatz von KI-Systemen betroffen sein werden.® Die Ausgaben fiir KI-Technologien in
Europa verzeichneten allein im Jahr 2019 ein Wachstum von 49% im Vergleich zum Jahr 2018 (und erreichten
damit eine Summe von rund USD 5,2 Milliarden).® Experten erwarten eine zunehmende Adoption von Kl-
Technologien auf wirtschaftlicher und gesellschaftlicher Ebene und prognostizieren eine rasante technologische
Weiterentwicklung; so geht die Mehrheit einschlagig tatiger Wissenschaftler in einer Umfrage davon aus, dass
KI-Systeme bis ca. zum Jahr 2050, menschenihnliche Intelligenz und Fihigkeiten entwickelt haben werden.”

Doch der Einsatz von KI-Technologien bringt nicht nur enorme Chancen, sondern auch gravierende Risiken mit
sich.® So wird in Expertenkreisen lingst tiber die weitere Entwicklung von Kl und die mit ihrem Einsatz
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verbundenen gesellschaftlichen, rechtlichen, wirtschaftlichen und ethischen Konsequenzen diskutiert; wobei
nicht Gbersehen werden darf, dass die Entwicklung von Kl selbst oft losgeldst von der Diskussion tiber ihre allfallig
erwlinschten Fahigkeiten und unerwiinschten Nebenwirkungen rasant weiterlauft und die Debatte dariiber, was
Kl in Zukunft konnen soll oder kénnen darf, daher dem tatsachlichen technischen Fortschritt oft betrachtlich
hinterherhinkt.® Aber nicht nur akademische Fachkreise kommen der technischen Entwicklungen teils kaum
mehr hinterher, sondern zeigt sich eine noch viel gravierendere Zeitverzogerung zwischen dem technischen
Fortschritt und einem Aktivwerden der Politik in Hinblick auf Regulierung und Kontrolle einerseits,*%* aber auch
in Riicksicht auf Rezeption und Férderung dieser Technologien andererseits.?

Unabhangig davon, was man von solchen Entwicklungen hélt und wie skeptisch man diesen gegeniibersteht, ist
es nicht mehr zu leugnen, dass ,intelligente” Maschinen unaufhaltsam unsere Welt erobern. Deren zukinftiger
Einsatzbereich wird sich dabei bei Weitem nicht auf Verbesserung von Google-Suchen und Serienempfehlungen
von Netflix beschranken, sondern auch sehr sensible Lebensbereiche beriihren, wie zum Beispiel die Bereiche
der offentlichen Sicherheit und der Rechtspflege.

KI-Technologien bieten dabei den Strafverfolgungsbehdrden noch nie dagewesene Mdoglichkeiten der
Pravention, Uberwachung und Verfolgung von Verbrechen und sind die Einsatzgebiete breitgefichert; vom
Einsatz beim ,,Urban Policing”, um etwa Fahrgaste des 6ffentlichen Nahverkehrs besser davor zu schiitzen, einem
Verbrechen zum Opfer zu fallen;*3 Giber den Einsatz bei Risikoanalysen zur friihzeitigen ,,Gefdhrder-Erkennung”
oder der Verwendung kiinstlicher Intelligenz zur effizienteren Beweissammlung im Ermittlungsverfahren, bis hin
zur Implementierung von KI-Systemen als Entscheidungshilfe im Hauptverfahren selbst.

Ebenso vielfdltig wie die Einsatzbereiche sind aber auch die Probleme, die sich ergeben kénnen. Das Risiko, dass
es zu falschen, unfairen und intransparenten Entscheidungen kommt, ist selbst bei Vorliegen der besten
Intentionen seitens Entwickler und Anwender und einwandfrei funktionierender Technik nicht zu unterschatzen.

Und wahrend Kl selbst grundsatzlich als ,value neutral” beschrieben werden kann, der Einsatz dieser
Technologien also weder an sich ,bosartiger” noch gutartiger Natur ist, sondern es alleine auf den Anwender
und dessen Motive, sowie auf die Rahmenbedingungen der Anwendung ankommt,** wirft die potentielle Macht,
die diese neuen Technologien mit sich bringen kann, gesellschaftlich enorm wichtige Fragen auf, wie etwa die
Frage, in welcher Gesellschaft wir in Zukunft leben wollen und wie viel uns Sicherheit wert ist in Abwadgung zu
Freiheit? Derartige Fragen moégen anfangs tiberzogen wirken, erfahren aber schnell mehr Berechtigung, sobald
man sich in anderen Landern, in denen diese neuartigen Technologien bereits weit starker rezipiert wurden,
umsieht.’® Insbesondere in China, dem absoluten Spitzenreiter in Sachen Uberwachung, erreicht der Einsatz von
Kl-unterstitzten Technologien inzwischen ein geradezu dystopisches Ausmal3. Betrachtet man die Auswirkungen
dieses umfassenden Einsatzes, ergibt sich ein erschreckendes Bild davon, wie unser Alltag aussehen kdnnte,
wenn derartig machtige Technologien aulerhalb straffer rechtlicher Regulatorien und auerhalb der engen
Grenzen, die von starken menschen- und grundrechtlichen Uberlegungen abgesteckt werden, zum Einsatz
kommen.®

Die Uberwachung der chinesischen Biirger ist inzwischen nahezu liickenlos; fast jeder Schritt wird von vernetzten
Uberwachungskameras getrackt; will man ein Ticket eines 6ffentlichen Verkehrsmittels kaufen oder entwerten,
so werden die Daten und das Gesicht des Kaufers binnen eines Augenblicks mit Datenbanken abgeglichen, jede
AuBerung in sozialen Medien oder im sozialen Umfeld wird mitgelesen oder nach Meldung registriert. In diesem
Netz verfingen sich neben bekannten Regime-Kritikern auch schon viele zuvor unbescholtene Biirger, die die
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chinesische Regierung als ,,unbequem®” oder ,gefahrlich” einstufte, eine Vielzahl davon etwa in den uigurischen
Provinzen Chinas, die aufgrund ihres muslimischen Glaubens unter Generalverdacht der Regierung gerieten. So
reichte es in einigen Fallen aus, sich unter dem stdndig wachsamen Augen der Kameras einen Bart wachsen zu
lassen, sich durch die Hintertlir aus dem Haus zu begeben oder eine Moschee zu besuchen, um die Alarmglocken
der Algorithmen auszulésen und festgenommen zu werden.'” In den von der UN seit Jahren angeprangerten und
von China euphemistisch als ,Umerziehungslager” bezeichneten Festhaltezentren, finden sich daher hinreichend
viele Menschen, die aufgrund der Kl-unterstiitzt gesammelten Daten angeklagt und verurteilt wurden.®

Selbstverstindlich trennt nun Osterreich und China weit mehr als nur das Level an Kl, das seitens des Staates
eingesetzt wird, dennoch lasst sich bei ndherer Betrachtung nicht mehr leugnen, dass mit dem raschen
Fortschritt der kiinstlichen Intelligenz die oben gestellten Fragen immer drdngender nach einer Antwort, oder
zumindest nach dem Beginn einer tiefgreifenden gesellschaftsweiten Diskussion verlangen.

Es wird daher zu untersuchen sein, ob und inwieweit Instrumente, die auf kiinstlicher Intelligenz basieren,
Uberhaupt im (6sterreichischen) Strafrecht Platz finden und mit den vorherrschenden Prinzipien wie etwa dem
Rechtsstaatsprinzip in Einklang gebracht werden kdnnen. Die geplante Dissertation zielt daher darauf ab, diesen
Fragen auf den Grund gehen und mitzuhelfen, ein Verstandnis fur kiinstliche Intelligenz selbst, aber auch fir die
Chancen und Risiken, die ihr Einsatz im Bereich der Strafverfolgung allfallig mit sich bringen kann, zu schaffen.

2. Strukturelle Gliederung und Forschungsschwerpunkt
Im folgenden Abschnitt soll ein kurzer Uberblick iiber die Forschungsschwerpunkt gegeben werden, sowie der
Begriff , kunstliche Intelligenz” kurz erldutert werden.

2.1. Was ist kiinstliche Intelligenz?

Wiahrend der Begriff ,kiinstliche Intelligenz“*® uns in den Medien mit rasch zunehmender Frequenz begegnet
und inzwischen wohl jedermann meint, sich zumindest anndhernd etwas darunter vorstellen zu kénnen, mag es
Uiberraschen, dass sich hinter diesem Uberbegriff keine auch nur anndhernd einheitliche Definition verbirgt,
sondern der Begriff ,kiinstliche Intelligenz” lediglich ein sich stetig wandelndes Konzept zu umschreiben
vermag.?’ Eine schéne Anniherung liefert die Umschreibung als ,Fahigkeit einer Maschine durch Erfahrung zu
lernen, sich entsprechend auf neue Inputs einzustellen und einem Menschen dhnlich, Aufgaben zu erfiillen“.?
Russell und Norvig hingegen beschreiben kiinstliche Intelligenz, als ,ein System, das in der Lage ist, kognitive
Funktionen, die grundsatzlich mit menschlichen Attributen verbunden sind, wie etwa Lernen, Sprache oder
Problemlésung nachzuahmen*“.?2 Kaplan und Haenlein definieren Kl iiber ihre ,Fihigkeit, unabhingig externe
Datensatze zu interpretieren, aus diesen zu lernen und darauf aufbauend, bestimmte Ziele mittels flexibler
Adaption zu erreichen”.?® Der rote Faden, der sich durch all diese Definitionen zieht, ist die zunehmende Fahigkeit
von Maschinen, Aufgaben, die derzeit noch von Menschen ausgefiihrt werden, zu Gbernehmen, wobei sie in
einigen dieser Aufgabenbereichen bereits in der Lage sind, im Vergleich zum menschlichen Counterpart,
Resultate von tiberragender Qualitit zu liefern.?*

7 Ebenda.

18 Epbenda.

19 Beziehungsweise engl:, artificial intelligence”, abgekrzt als , Al“.

20 DUAN/EDWARDS/DWIVEDI, Artificial intelligence for decision making in the era of Big Data, in: International Journal of Information
Management 48 (2019), S. 63 u. 67.

2! DUAN/EDWARDS/DWIVEDI, Artificial intelligence for decision making in the era of Big Data, in: International Journal of Information
Management 48 (2019), S. 63.

22 Russell and Norvig definierten den Begriff “kiinstliche Intelligenz” als: “systems that mimic cognitive functions generally associated with
human attributes such as learning, speech and problem solving “ (in: DWIVEDI/HUGHES u.a., Artificial Intelligence (Al): Multidisciplinary
perspectives, in: International Journal of Information Management (2019) (in press), S. 2).

23 KAPLAN/HAENLEIN, Siri, Siri, in My Hand: Who's the Fairest in the Land? in: Business Horizons 62:1 (2019), S. 17.

24 S0 zeigt sich etwa enormes Potenzial beispielsweise bei der Diagnose von Krebserkrankungen, vgl. HUANG/YANG u.a., Artificial intelligence
in cancer diagnosis and prognosis, in Cancer Letters 471 (2020), S. 61-71.
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Dies zeigt sich etwa insbesondere im Zusammenhang mit dem Aufkommen moderner Datenmanagement-
Technologien (Schlagwort: ,,Big Data“?®> und , Data Mining“?®), welche zu einem neuerlichen Innovationsschwung
im KI-Bereich gefiihrt haben.?” Durch Maschinen mit massiv verbesserten Speicherkapazititen, die blitzschnell in
der Lage sind, riesige Datenmengen zu prozessieren, kénnen diese Massen an Informationsteilchen, einer KI-
unterstitzten Analyse zu Grunde gelegt werden, welche es erméglicht, Verbindungen aufzuzeigen, die vorher
unentdeckt geblieben waren oder Muster zu erkennen, die ein menschlicher Anwender niemals identifizieren
hatte kdnnen und bieten diese Technologien zB im Bereich der Beweissammlung im Ermittlungsverfahren
enormes Potential fiir Strafverfolgungsbehérden.?®

2.2. Einsatz klinstlicher Intelligenz zur Verbrechenspravention

Viele Polizeibehdrden sehen sich zunehmend einem Dilemma ausgesetzt, da sie einerseits mit schrumpfenden
Budgets und Personalmangel zu kdmpfen haben, sich andererseits aber einem wachsenden Druck seitens der
Medien und der Offentlichkeit ausgesetzt sehen, die (natiirlich nicht zu Unrecht) eine effektive und effiziente
Polizeiarbeit einfordert.?® Spatestens seit den Ereignissen des 11. September 2001, wurde die &ffentliche
Sicherheit auf politischer Ebene ein immer wichtigeres Gut und fordert die Gesellschaft auf nationaler wie auch
auf globaler Ebene die Gewihrleistung eines hohen Sicherheitslevels viel stirker ein.3® Neben diesem
wachsenden politischen und medialen Druck, moglichst von Jahr zu Jahr sinkende Kriminalitdtsraten und
steigende Aufklarungszahlen prasentieren zu koénnen, hat sich aber auch das Arbeitsfeld der
Strafverfolgungsbehérden um neue Kriminalititsformen erweitert® und sich die Verbrechensbegehung
globalisiert.

Um einen Ausweg aus diesem Dilemma zu finden, bieten Kl-gestiitzte Technologien attraktive Losungsansatze;
da abgesehen von den eingangs notwendigen Investitionen zum Aufbau der KI-Strukturen und der Schulung des
Personals,?? KI-Systeme auf Dauer erheblichen Personalaufwand einsparen kénnen und die laufenden Kosten im
Vergleich zu Strukturen, die auf dem Einsatz von menschlichen Akteuren aufbauen miissen, wesentlich geringer
sind.

Das eingangs geschilderte Dilemma erschopft sich aber eben nicht nur in den budgetédren Restriktionen, die es
zu liberkommen gilt, sondern auch darin, dass trotz sinkender Geldmittel, der ,Output” - also die Effektivitat der
Strafverfolgung -, gewahrleistet oder moglichst sogar verbessert werden muss. Hier war lange Zeit einer der
Knackpunkte, an der der breitgefacherte Einsatz bzw. zumindest die breitaufgestellte Testung von KI-Systemen
im Strafverfolgungsbereich scheiterte: der Output konnte nicht stabil genug jene Ergebnisqualitat liefern, die
erforderlich ware, um KI-Systeme im Praxis-Alltag einzusetzen bzw. zu testen.

Sinkende Kosten flr die initiale Investition und technologische Fortschritte etwa im Bereich von ,Predictive
Analytics“, Sprach- und Gesichtserkennung, sowie die Verfligbarkeit erheblich besserer Datenmanagement
Technologien (,,Big Data“), lassen die auf dem Markt angebotenen KI-Systeme jedoch zunehmend auch fiir die
Strafverfolgungsbehérden attraktiv werden. Wirft man einen Blick auf andere Lander, so finden sich bereits
einige Beispiele, in welchen die nationalen Strafverfolgungsbehorden, Kl-unterstiitzte Systeme bei der
Verbrechensbekdampfung und im Bereich der Verbrechensprdvention einsetzen. Neben China zeigt sich hier

25 Auch dieser Begriff verfiigt Uiber keine einheitliche Definition; bspw. CHEN/SHIWEN/YUNHAO geben dazu folgende generelle Definition an:
“In general, big data shall mean the datasets that could not be perceived, acquired, managed, and processed by traditional IT and
software/hardware tools within a tolerable time.” (vgl. CHEN/SHIWEN/YUNHAO, Big data, in: Mobile networks and applications 19:2 (2014),
S.173).

26 Ahnlich wie bei “Big Data” gilt auch hier, dass es ein Vielfaches verschiedener Definitionen gibt; “Data mining” kann aber generell wie folgt
definiert werden: “Data mining is a process for extracting hidden, unknown, but potentially useful information and knowledge from massive,
incomplete, noisy, fuzzy, and random data (vgl. CHEN/SHIWEN/YUNHAO, Big data, in: Mobile networks and applications 19:2 (2014), S. 191).
27 DUAN/EDWARDS/DWIVEDI, Artificial intelligence for decision making in the era of Big Data, in: International Journal of Information
Management 48 (2019), S. 63.

28 WATKINS/REYNOLDS u.a., Tracking dirty proceeds, in: Police Practice and Research, 4:2 (2003), S. 163; S. 169f.

29 Vgl. CENTRE FOR PUBLIC IMPACT, Durham Constabulary’s Al decision aid for custody officers (2018), S. 2.

30 NUNN, When Superman Used X-Ray Vision, Did He Have a Search Warrant? in: Journal of Urban Technology (2002), S. 69f.

31 Die steigende Effizienz und vereinfachte Bedienbarkeit dieser Technologien lockt inzwischen auch immer mehr Kriminelle an und lasst eine
neue Art der Kriminalitat entstehen (,,Artificial Intelligence Crime”; etwa automatisierte Formen von Betrug, die sich hauptsachlich auf soziale
Medien konzentrieren, und sich Kl-unterstltzt, das vergangene Userverhalten zu Nutzen machen um ihn gezielt anzusprechen, vgl.
KING/AGGARWAL u.a., Artifcial Intelligence Crime, in: Science and Engineering Ethics 26 (2020), S. 89f und 90.

32 Kosten, die bis vor kurzem zugegebenermaRen oft noch abschreckend hoch waren, inzw. aber erheblich gesunken sind.
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insbesondere der anglo-amerikanische Raum —wie so oft bei neuentwickelten Technologien —als ,,Early Adopter”
und Vorreiter.

So testeten z.B. die lokalen Polizeibehorden im britischen Durham bereits beginnend im Jahr 2013 eine KI-
Anwendung (,Harm Assessment Risk Tool“, ,HART“), welche bei der Entscheidung liber Entlassungen von
Haftlingen, die sich in Untersuchungshaft befanden, eingesetzt werden sollte.3*3* Zur Vorbereitung wurden dazu
Basisdaten, bestehend aus 34 verschiedenen Kategorien - von Alter bis hin zur bisherigen Straffalligkeit- von den
U-Haftlingen aus den vergangenen 5 Jahren erhoben und in ein System eingespeist, wobei auch Daten uber
vorherige Riickfille nach einer Haftentlassung innerhalb dieses Zeitraumes enthalten waren. 3° Das System stufte
sodann jeden U-Haftling in eine von drei Gruppen ein, und zwar in “geringes Risiko”, “mittleres Risiko” oder aber
,hohes Risiko“, je nachdem fiir wie wahrscheinlich die Anwendung es anhand der verfiigbaren Daten hielt, dass
der jeweilige U-Héftling nach seiner Entlassung wieder ein Verbrechen begehen wiirde.3® Die Resultate — also ob
die U-Haftlinge nach ihrer Entlassung tatsachlich riickfallig wurden oder nicht — wurden dann (ber zwei Jahre
gesammelt und ausgewertet. Im Ergebnis zeigte sich im Rahmen dieses Tests, dass die Zuordnung von U-
Haftlingen zur ,geringes Risiko“-Gruppe in 98% der Falle zutreffend gewesen war, wahrend die Klassifizierung
,hohes Risiko” in 88% aller Falle korrekt einen Rickfall vorhergesagt hatte.

Dieses Ergebnis reflektiert dabei aber auch eines der Probleme mit derartigen Prognoseinstrumenten; die HART-
Anwendung zeigte eine Pradisposition, Haftlinge eher der Gruppe ,mittleres Risiko” oder ,hohes Risiko”
zuzuordnen, als der Geringrisiko-Gruppe und somit eher auf Seiten der Vorsicht zu irren, als einen U-Haftling
falschlicherweise als wenig riickfallsgefdahrdet zu klassifizieren und damit unter Umstanden einen gefahrlichen
Straftater friihzeitig zu entlassen.3” Wahrend der laufenden Testphase wurde die Treffsicherheit der HART-
Anwendung regelméRig evaluiert, wurde zu diesem Zeitpunkt aber laut der Behérde nicht bei der tatsachlichen
Entscheidungsfindung der zustindigen Entscheidungsorganen beriicksichtigt.3® Nachdem HART (im Rahmen
eines weitergehenden ,Radomised Trials“) in den laufenden Betrieb eingebaut wurde, zeigten sich aber weitere
Probleme des zugrunde liegenden Algorithmus, die zu verzehrten Ergebnissen fiihrten.3® Unter den 34
Kategorien, zu denen Daten der U-Haftlinge erhoben wurden, fand sich auch die Angabe der Postleitzahl des
letzten Wohnortes und erhdrtete sich der Verdacht, dass die Verwendung solcher geographischer Angaben, die
Analyse-Ergebnisse auf unfaire Weise zu Ungunsten von sozio-6konomisch schwacheren Regionen in Durham
beeinflussen kdnnten; Betroffene aus diesen Regionen also vom HART-System eher als ,gefahrlich” eingeschatzt
und dementsprechend seltener als fiir ein Rehabilitationsprogramm geeignet eingestuft wiirden.*®

Neben KI-Systemen, die anhand einer Risikoanalyse der ,Gefdhrder“-Friiherkennung dient, gibt es weitere
Instrumente, die mittels kinstlicher Intelligenz versuchen, die Polizeiarbeit zu erleichtern und die verfiigbaren
Ressourcen besser zu biindeln. Das sogenannte “Predictive Policing” dient als Uberbegriff fiir eine Vielzahl von
Analysetools und — praktiken, die von Polizeibehérden eingesetzt werden, um moglichst akkurat vorherzusehen,
wo und wann die nichste Straftat bzw. Reihe von Straftaten begangen werden wird.*! Die Kl-gestiitzte Analyse
wird dabei mit einem fokussierten Ressourceneinsatz, z.B. der Entsendung von Exekutivbeamten zu einem
spezifischen Ziel-Areal zu einer gewissen Zeit verbunden. “Predictive Policing” beinhaltet daher zusatzlich zur
Prognose von zukinftigen Straftaten bzw. zur Identifizierung zukilnftiger , Kriminalitdts-Hotspots“, meist auch
einen verstarkt proaktiven Zugang der Polizeibehérden zur Verbrechensbekdmpfung, die auch auf die

33 CENTRE FOR PUBLIC IMPACT, Durham Constabulary’s Al decision aid for custody officers (2018), S. 3.

34 OSWALD/GRACE u.a., Algorithmic risk assessment policing models, in: Information & Communications Technology Law 27:2 (2018), S. 227.
35 BARANIUK, Durham Police Al to help with custody decisions, BBC (Online), 10.05.2017 (https://www.bbc.com/news/technology-39857645;
Zugriff am 05.04.2020).

36 Das Ziel dabei war jedoch nicht, vorherzusagen, wer langer in Haft behalten werden sollte, sondern jene Haftlinge vorzuschlagen, die fiir
ein Rehabilitationsprogramm ausgewahlt werden sollten (vgl. CENTRE FOR PUBLIC IMPACT, Durham Constabulary’s Al decision aid for
custody officers (2018), S. 2-3; sowie BURGESS, UK police are using Al to inform custodial decisions — but it could be discriminating against
the poor, in: Wired Magazine (Online), 01.03.2018 (https://www.wired.co.uk/article/police-ai-uk-durham-hart-checkpoint-algorithm-edit;
Zugriff am 05.04.2020).

37 BARANIUK, Durham Police Al to help with custody decisions, BBC (Online), 10.05.2017 (https://www.bbc.com/news/technology-39857645;
Zugriff am 05.04.2020).

38 Ebenda.

39 BURGESS, UK police are using Al to inform custodial decisions — but it could be discriminating against the poor, in: Wired Magazine (Online),
01.03.2018, (https://www.wired.co.uk/article/police-ai-uk-durham-hart-checkpoint-algorithm-edit; Zugriff am 05.04.2020).

40 OSWALD/GRACE u.a., Algorithmic risk assessment policing models, in: Information & Communications Technology Law 27:2 (2018), S. 228.
41 BENNETT MOSES/CHAN, Algorithmic prediction in policing, in: Policing and Society 28:7 (2018), S. 807f; mwN.
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Identifizierung von optimalen PraventionsmaBnahmen und die laufende Evaluierung der bestehenden
Kriminalitatsbekampfungsstrategien setzt.*?

Wie sich bereits an der HART-Programm zeigte, kimpft der Einsatz von kinstlicher Intelligenz noch mit einigen
Problemen. Eine grofRe Herausforderung stellt dabei gerade im Zusammenhang mit Kl-unterstitzter
Prognoseinstrumenten, das Auftreten von Diskriminierungstendenzen dar,*® die aufgrund von oft
intransparenten Vorgangen nicht hinreichend Gberprif- und somit nur schwer korrigierbar sind. KI-Systeme sind
anfdllig dafur, zu ,lernen”, voreingenommene Ergebnisse zu liefern und Personen aufgrund irgendeines
Parameters oder einer bestimmten Verbindung dieser Parameter zu diskriminieren, ohne dass dies bei der
Programmierung jemals intendiert wurde. Ein auf Algorithmen-basierendes System, das rein den Lehren der
Logik folgt, mag oberflachlich betrachtet maximal rationale und unvoreingenommene Ergebnisse erwarten
lassen, doch ist dies ein Irrtum.** Diskriminierende Tendenzen sind héufig bereits urspriinglich angelegt, indem
schon bei der Programmierung, diskriminierende Strukturen, die in der ,,analogen” Welt bestehen - bewusst oder
unbewusst -, im KI-System repliziert werden und sich so auch bei Verwendung dieser neuen Technologien
perpetuieren.®> Dies zeigt eine groRe Schwiche der KI-Systeme auf, so sie punktuell zwar hervorragende
Resultate liefern kdnnen, sind sie im Gegensatz zum Menschen nicht in der Lage, komplexe Analysen auszufiihren
und ist ihre , kognitive” Flexibilitit (noch) stark begrenzt.*®

Diskriminierende Resultate sind aber bei Weitem nicht das einzige Problemfeld, dass sich beim Einsatz von KI-
Systemen im Rahmen von Risikoprognosen ergibt,*” so stellt etwa die Auswahl und Verfiigbarkeit von
Datenmaterial eine groBe Herausforderung dar; der zugrundeliegende Algorithmus kann eben nur auf das
eingespeiste Datenmaterial zugreifen, welches oft lokal begrenzt ist und kann diese Limitierung zu gravierenden
Fehleinschatzungen fithren.*® Dies muss wohl - zumindest derzeit - zu dem Schluss fiihren, dass der Einsatz von
KI moglichst nur unterstiitzend herangezogen werden sollte und laufend von menschlichen Anwenden
beobachtet und evaluiert werden miissen, um eine ,,sichere” Anwendung iberhaupt gewihrleisten zu kénnen.°
Zudem wird es unabdingbar sein, dass der zukiinftige Anwender sehr genau Uber die Fahigkeiten und
Limitierungen kunstlicher Intelligenz in Kenntnis ist und dementsprechend Fehlentwicklungen und falsche
Resultate schneller und besser identifizieren kann.>°

2.3. Einsatz kilinstlicher Intelligenz zur Verbrechensbekampfung

Wie bereits besprochen, bieten moderne Kl-Technologien eine zunehmend attraktive Moglichkeit,
personalintensive Aufgaben der Strafverfolgungsbehérden zumindest teilweise durch Kl-gestiitzte Maschinen
erfiillen zu lassen und so Kosten und Personal zu sparen. Der Einsatz von kinstlicher Intelligenz hat aber auch
aus anderen Griinden groRes Einsatzpotenzial in diesem Bereich; denn mit zunehmender Digitalisierung dndern

42 BENNETT MOSES/CHAN, Algorithmic prediction in policing, in: Policing and Society 28:7 (2018), S. 806; mwN.

4 Fur die (unbeabsichtigte) Verstarkung von bestehenden Diskriminierungstendenz durch die Anwendung von KI-Systemen in der
Strafverfolgung lassen sich noch einige weitere Beispiele, insbesondere aus dem US-Amerikanischen Raum, wo diese Technologien bereits
viel starker im Strafrechtsbereich eingesetzt werden -, anfiihren, deren genauere Besprechung wiirde aber den hier bestehenden Rahmen
sprengen; vgl dazu Vgl. SKEEM/LOWENKAMP, Risk, Race, and Recidivism, in: Criminology 54:4 (2016), S. 680-712.; sowie ANGWIN/ LARSON
ua., Machine Bias, ProPublica (Online), 23.05.2016 (https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-
sentencing; Zugriff am 07.04.2020); siehe etwa auch: GUNTER, Chicago goes high-tech in search of answers to gun crime surge, BBC (Online),
19.06.2017, (https://www.bbc.com/news/world-us-canada-40293666; Zugriff am 07.04.2020).

4 ZUIDERVEEN BORGESIUS, Strengthening legal protection against discrimination by algorithms and artificial intelligence, in: The
International Journal of Human Rights (2020), S. 1.

45 OSWALD/GRACE u.a., Algorithmic risk assessment policing models, in: Information & Communications Technology Law 27:2 (2018), S. 228.
46 Vgl. TOLAN/MIRON u.a., Why Machine Learning May Lead to Unfairness, in: Proceedings of the Seventeenth International Conference on
Artificial Intelligence and Law (ICAIL) (2019), S. 83-92; nachfolgend warden weitere Beispiele dieser Tendenzen nédher beleuchtet.

47 Ein weiteres Problem, kann etwa auch die Ablehnung seitens der intendierten Anwender ein Problem fiir den effektiven Einsatz von K-
Systemen darstellen, wenn sich diese neuartigen Technologien nicht erfolgreich in die Organisationskultur integrieren lassen (vgl. RATCLIFFE,
Jerry/ TAYLOR, Ralph/ FISHER, Ryan, Conflicts and congruencies between predictive policing and the patrol officer’s craft, Policing and Society
(2019).

48 Auch das HART-Programm leidet an einer solchen Einschrankung und verfligt Gber keinen Zugriff auf landesweite Strafregister, vgl. dazu
OSWALD/GRACE u.a., Algorithmic risk assessment policing models, in: Information & Communications Technology Law 27:2 (2018), S. 230;
Vgl. auch fur den US-Amerikanischen Raum: ANGWIN/LARSON ua., Machine Bias, ProPublica (Online), 23.05.2016
(https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing; Zugriff am 07.04.2020).

49 Ob eine fiir den 6sterreichischen Standard ,,sichere” Anwendung tiberhaupt méglich ist und wenn ja, in welchen Bereichen, wird erst die
weitergehende Analyse im Rahmen der geplanten Dissertation zeigen.

%0 Vgl. BENNETT MOSES/CHAN, Doing Criminological Research on Big Data, Analytics and Predictive Policing, in: Doing Criminological
Research, Sage (2018), S. 265 (16); sowie BRAHAN/LAM u.a., AICAMS: artificial intelligence crime analysis and management system, in:
Knowledge-Based Systems 11 (1998), S. 361.
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sich einerseits die Anforderungen an die Strafverfolgungsbehérden, indem sie mit vollig neuen Formen der
Kriminalitdt konfrontiert sind®® und erdffnen sich durch die riesigen Datenmengen, die wir inzwischen alle
tagtiglich erzeugen, andererseits auch vollkommen neue Quellen zur Sammlung von Beweismaterial.>? Die
riesigen Datenberge stellen eine wahre Goldgrube fir die Ermittlungsbehérden dar, sind aber auch eine
Herausforderung.>® Aus dem Umstand allein, riesige Mengen an Daten und somit potentielles Beweismaterial
zur Verfligung zu haben, ist ja an sich noch nichts gewonnen; sondern sind auch entsprechende Instrumente
erforderlich, die in Lage sind, dieses Material auch zu analysieren.>*

Gerade in diesem Bereich der ,Big Data” zeigt sich eines der groBten , Talente” der KI, namlich die Fahigkeit
computationsintensive Aufgaben zu I6sen, riesige Datenmengen zu filtern und aufgrund ihrer Gberragenden
Rechenleistung analytische Spitzenresultate zu erzielen, zu welchen der menschliche Geist niemals in der Lage
wire (,,Data Mining”).>® Ein Gebiet, das sich daher hervorragend fiir den Einsatz kiinstlicher Intelligenz eignet, ist
die Bild-Analyse, die beispielsweise zur Bekdampfung der Verbreitung von kinderpornographischem Bilder- und
Videomaterial im Internet zum Einsatz kommt und dabei vielversprechende Resultate zeigt.>® Maschinen lernen
dabei etwa textile Strukturen im Hintergrund kinderpornographischen Materials zu identifizieren und mit bereits
bekannten Struktursets zu matchen. Wahrend das menschliche Auge mit der Flut an visuellen Informationen aus
Abermillionen Bild- und Videodateien vollkommen Uberfordert ist, kann ein KI-System, Unmengen an
Datenmaterial blitzschnell sichten, Datensets erstellen und Verbindungen zwischen einzelnen Dateien herstellen,
die sonst wahrscheinlich unentdeckt geblieben wéaren. Derart kdnnen dann zB. mehrere Bilder bzw. Videos, die
dieselben Vorhange oder dieselbe Bettwéasche zeigen, zu einem Daten-Set verbunden und so in Folge einem
individuellen ,Hersteller” zugeordnet werden.*” Die sich so ergebenden Sets, erlauben dann eine tiefergehende
Analyse und decken moglicherweise weitere Details auf, welche sich zu einer konkreten Spur zum Tater, Tatort
oder zum Opfer verdichten kénnen.

Neben diesem Einsatz in der Bildanalyse finden Kl-unterstiitzte Technologien etwa in der bereits angesprochenen
Uberwachung bzw. Sichtung von Geldwasche-verdichtigen Bank-Transaktionen®® oder der Aufdeckung von
Strukturen organisierter Kriminalitdit Anwendung.>® Ein weiteres interessantes Einsatzfeld findet sich z.B. bei
polizeilichen Einvernahmen, wo Noriega argumentiert, dass Kl-unterstiitzte Systeme, dazu beitragen kénnen,
unzuldssige Voreingenommenheit und Vorurteilen (zB rassistischer oder sexistischer Natur) vorzubeugen und
das Risiko falscher Gestidndnisse zu verringern.®® Zudem finden sich Beispiele von KI-Anwendungen auf
internationaler Ebene bereits in vielen weiteren Bereichen insbesondere des Ermittlungsverfahrens, wobei eine
nidhere Darstellung aufgrund des begrenzten Rahmens hier unterbleiben muss.®

3. Forschungsfragen

Diese Dissertation zielt darauf ab, die derzeitigen und zukiinftigen Anwendungsbereiche kinstlicher Intelligenz
im Bereich der Strafverfolgung zu untersuchen und soll hierbei jeweils die nationale, europaische als auch
internationale Ebene beleuchtet werden. Der Fokus wird dabei neben der nationalen Ebene voraussichtlich vor

51 KING/AGGARWAL u.a., Artifcial Intelligence Crime, in: Science and Engineering Ethics 26 (2020), S. 90.

52 BENNETT MOSES/CHAN, Doing Criminological Research on Big Data, Analytics and Predictive Policing, in: Doing Criminological Research,
Sage (2018), S. 265 (16).

53 BOWCOTT/DEVLIN, Police trial Al software to help process mobile phone evidence, in: the Guardian (Online), 27.05.2018
(https://www.theguardian.com/uk-news/2018/may/27/police-trial-ai-software-to-help-process-mobile-phone-evidence; Zugriff am
05.04.2020).

54 Vgl. etwa das “DARPA Memex Program”, dazu: SZEKELY/KEJRIWAL, Domain-specific Insight Graphs (DIG), in: WWW '18 Companion: The
2018 Web Conference Companion (2018), S. 433-434.

55 DUAN/EDWARDS/DWIVEDI, Artificial intelligence for decision making in the era of Big Data, in: International Journal of Information
Management 48 (2019), S. 69; sowie dazu weiter NISSAN, An Overview of Data Mining for Combating Crime, Applied Artificial Intelligence,
26:8 (2012), S. 760-786. Zu den Grundlagen siehe auch vgl. CHEN/SHIWEN/YUNHAO, Big data, in: Mobile networks and applications 19:2
(2014), S. 171-209).

%6 BARANIUK, The new weapon in the fight against crime, in: BBC Future (Online), 04.03.2019
(https://www.bbc.com/future/article/20190228-how-ai-is-helping-to-fight-crime; Zugriff am 04.04.2020).

57 GARCIA-OLALLA/ALEGRE u.a., Textile Retrieval Based on Image Content from CDC and Webcam Cameras in Indoor Environments, in:
Sensors 18 (2018).

58 WATKINS/REYNOLDS u.a., Tracking dirty proceeds, in: Police Practice and Research, 4:2 (2003), S. 163-178.

59 NISSAN, Legal evidence and advanced computing techniques for combatting crime, in: Information & Communications Technology Law,
22:3(2013), S. 234f.

5 NORIEGA, The application of artificial intelligence in police interrogation, in: Futures 117 (2020).

61 Fiir einen weiteren Uberblick etwa NISSAN, Legal evidence and advanced computing techniques for combatting crime, in: Information &
Communications Technology Law, 22:3 (2013), S. 213-250.
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allem auf den anglo-amerikanischen und den EU-Raum gerichtet werden; ein Ausblick auch auf den ost-asiatische
Raum, insbesondere auf China, konnte ebenfalls interessante Erkenntnisse bringen. Nach eingehender
Untersuchung der Anwendungsbereiche selbst, sollen die mit dem Einsatz von kinstlicher Intelligenz
verbundenen Chancen und Herausforderungen tiefergehend analysiert werden und diese sodann auch in Bezug
zur Osterreichischen Rechtsordnung gesetzt und beleuchtet werden, inwieweit und unter welchen
Voraussetzungen die Verwendung von KI-Systemen in der 6sterreichischen Strafverfolgung Raum hat und welche
Veranderungen fiir einen Einsatz solcher Technologien unter Umstianden notig waren. Bei dieser Bearbeitung
sollen aber nicht nur die rechtlichen Problemstellungen, die sich aus der Anwendung (oder aber auch der
Nichtanwendung) von Kl in der Strafverfolgung ergeben, erértert werden, sondern soll moglichst auch eine
weitergehende Diskussion dariiber, welche Folgen die Adaption von Kl auf gesellschaftlicher Ebene haben kann,
zumindest mitangestoBen werden.®? Zum Abschluss der Arbeit, sollen Lésungsansitze dargestellt werden, mit
welchen man den Problemen zu begegnen versucht, die sich derzeit beim Einsatz von Kl in diesem Bereich
ergeben. Zum Abschluss soll auch ein kurzer Ausblick gegeben werden, dariiber, mit welchen Entwicklungen im
Bereich kiinstlicher Intelligenz bezogen auf das untersuchte Einsatzfeld ,Strafverfolgung” auf kurzer,
mittelfristiger und langer Sicht zu rechnen ist. Die Forschungsfragen lassen sich daher wie folgt zusammenfassen:

- Wie konnen KI-Systeme als Instrument der Strafverfolgung im Rahmen der Verbrechenspravention
eingesetzt werden und welche Anwendungsbeispiele lassen sich finden?

- Wie konnen KI-Systeme als Instrument der Strafverfolgung im Rahmen der Verbrechensbekdmpfung
eingesetzt werden und welche Anwendungsbeispiele lassen sich finden?

- Gibt es auf nationaler Ebene bereits Anwendungsbereiche und welche Unterschiede ergeben sich dabei, im
Vergleich zur Anwendung auf internationaler Ebene (insb. US, UK, EU)?

- Bestehen hinreichende Rahmenbedingungen fiir den Einsatz von KI-Systemen im nationalen Rechtssystem?

- Welche Probleme ergeben sich durch den Einsatz von KI-Systemen und welche Lésungsansatze bestehen fir
diese?

- Welche Entwicklungen sind auf diesem Gebiet im Bereich Strafverfolgung zu erwarten?

Anzumerken ist hier noch, dass bereits die vorldufigen Recherche gezeigt hat, dass es teilweise erhebliche
Abweichungen bei der Verwendung grundlegender Begrifflichkeiten (angefangen schon beim Begriff , Kiinstliche
Intelligenz” selbst) gibt und die vornehmlich aus dem anglo-amerikanischen Raum stammenden Literatur, auf
ein vom Osterreichischen System abweichendes Rechtssystem ausgelegt ist; es wird jedenfalls durchgangig von
groRBer Bedeutung sein, Begriffe klar zu definieren und einheitlich zu verwenden und Abgrenzungen etwa
zwischen den Einsatzbereichen "Verbrechenspravention” und , Verbrechensbekdampfung” moglichst klar zu
ziehen.

4. Forschungsmethoden

Diese Arbeit wird vor allem auf die einschlagige wissenschaftliche Literatur in diesem Bereich zuriickgreifen und
zur Vervollstandigung auch Berichte, White Papers und Guidelines relevanter Behdrden und Organisationen,
sowie Medienberichte heranziehen. Weiters soll auch einschlagige Rechtsprechung auf nationaler, europaischer
und internationaler Ebene untersucht werden, so sich diese auffinden lasst; wo diese fehlt, wird geprift werden,
ob sich anhand der bestehenden Rechtsprechung zu ahnlich gelagerten Problemstellungen stichhaltige
Ableitungen fir die hier relevanten Fragen treffen lassen. Auch soll mittels juristischer Interpretationsmethoden
untersucht werden, ob die bestehenden Bestimmungen des Polizei-, Straf- und Strafprozessrechts bereits jetzt
hinreichende Rahmenbedingungen fir den Einsatz von KI-Systemen bieten und eine Einbindung in die
Strafverfolgung rechtstaatlich gedeckt ware bzw. welche Schritte notwendig waren, um eine solche Einbindung
zu gewabhrleisten.

So sich diese als erforderlich erweisen (mangels verwertbaren oder zugdnglichen Materials u.d.), waren auch
Interviews mit Wissenschaftlern in den relevanten Bereichen angedacht; dies kdnnte nétig werden, um

62 \Vgl. CRAWFORD/DOBBE u.a., Al Now 2019 Report, Al Now Institute (2019), S. 6f.
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insbesondere den technischen Hintergrund hinreichend zu durchdringen und nachvollziehbarer darlegen zu
koénnen, sowie aktuelle Entwicklungen auf diesem Gebiet besser identifizieren zu kénnen.

Auch Interviews mit Entscheidungstragern bzw. Organen der Strafverfolgungsbehérden werden Uberlegt und
kénnten diese wichtigen Einblicke in die praktische Anwendung und Anwendbarkeit dieser neuen Technologien
liefern und helfen, konkrete Problemstellungen, die sich beim Einsatz in der Praxis ergeben, zu erhellen. Die
Undurchfiihrbarkeit derartiger Interviews aufgrund fehlender Gesprachsbereitschaft seitens der Behorden ist
dabei aber jedenfalls einzukalkulieren.

5. Aktueller Forschungsstand

Bei Durchsicht der bestehenden Literatur zum Forschungsgegenstand fallt auf, dass vor allem aus dem anglo-
amerikanischen Raum einschlagige Literatur vorliegt, was wohl auch auf den dortig weiterverbreiteten Einsatz
von KI-Systemen in der Strafverfolgung zurtickzufiihren ist. Die bestehende Literatur bildet klar ab, dass es sich
bei kinstlicher Intelligenz um ein neues und rasant wachsendes Phanomen handelt und deren Einsatz und
Weiterentwicklung im Strafverfolgungsbereich eine Vielzahl von fundamentalen Fragen aufwirft, zu denen haufig
noch tiefgreifendere Untersuchungen fehlen. In der bisherigen wissenschaftlichen Aufarbeitung wird etwa auf
Probleme mit der Untersuchung dieser Technologien und ihrer Anwendung im Strafverfolgungsbereich
hingewiesen. Es stellt sich zB die Frage, wie man zu wissenschaftlich fundierten Erkenntnissen gelangen kann,
wenn typische Instrumente der Wissenschaft, wie etwa ein ,,Double Blind Trial“ aus ethischen und rechtlichen
Griinden Uberhaupt nicht zur Verfligung steht; so etwa der Fall bei der Wirksamkeitsiberprifung von Ki-
Systemen bei der Gefdhrder-Risikoanalyse, wo es ethisch und rechtlich niemals vertretbar ware, wissentlich eine
als ,,Hochrisiko” eingestufte Person aus der Haft zu entlassen, nur um die Treffsicherheit eines Algorithmus zu
testen. %3 Insgesamt wird seitens der bestehenden Literatur auch aufgezeigt, das es noch erheblich an Verstindnis
mangelt, was den Einsatz von Kl und ihre haufig sehr komplexen Funktionsmechanismen betrifft und stellt sich
letztendlich oft auch die Frage, ob die Ergebnisse von Kl-gestiitzten Anwendungen liberhaupt die rechtlichen
Anforderungen, die im Rahmen eines strafrechtlichen Verfahren zu erfiillen sind, befriedigen kénnen (z.B.
Beweisqualitdt, Nachvollziehbarkeit von Prognosen, Legalitdat von ErmittlungsmaRnahmen, etc.); und auch ob
und wie es moglich sein wird, den Einsatz dieser Technologien mit dem bestehenden System von Grund- und
Menschenrechte zu vereinbaren.

Der Einsatz von Kl in den hier zu beleuchtenden Bereichen, beriihrt neben diversen Verteidigungsrechten,
wie dem Recht auf ein faires Verfahren (Art 6 EMRK), weitere sensible Grundrechte wie das Recht auf
Privatleben und Privatsphire (Art 8 EMRK), das Grundrecht auf Datenschutz®® und hat potenzielle
Auswirkungen auch auf Grundfreiheiten wie das Versammlungsrecht, die Glaubens- und Meinungsfreiheit
und auch auf die Menschenwiirde selbst (Art 1 GRC). Dies alles sind Rechte, die letztendlich das Fundament
unseres bestehenden demokratischen und rechtsstaatlichen Systems absichern. Es stellt sich auch die
Frage, ob Kl unterstiitzte Technologien in der staatlichen Strafverfolgung die strengen Anforderungen
hinsichtlich VerhaltnismaRigkeit und Notwendigkeit ihres Einsatzes erflllen. Neben der Prifung dieser
Aspekte wird aber etwa auch die Haftung fiir Fehler beim Einsatz dieser Technologien wird noch zu kldren
sein.®®%7 Aufgrund der erheblichen Sensibilitdt des Einsatzbereiches, der mit erheblichen Eingriffen in Grund-
bzw. Menschenrechte verbunden ist, kommt einer zeitnahen wissenschaftlichen Aufarbeitung dieses
Themenkomplexes daher jedenfalls ein hoher Stellenwert zu.

6. Vorlaufige Gliederung
I Einleitung

I.1.  Problemstellung

I.2.  Methodenwahl

63 OSWALD/GRACE u.a., Algorithmic risk assessment policing models, in: Information & Communications Technology Law 27:2 (2018), S. 226
64 Wobei dieser ,Datenschutz“-Begriff weit zu verstehen ist und auch den Schutz der Personlichkeit bzw. der Personlichkeitsrechte und dabei
insbesondere des Rechts ,,auf informationelle Selbstbestimmung” gemeint ist, vgl. dazu HILGENDORF, Digitalisierung, Virtualisierung und das
Recht, in: Kiinstliche Intelligenz - Fluch oder Segen, (2020), S. 53-54.

& JOHNSON/NAPIERALSKI/SKORJIANC, INTERPOL World 2019 und 2nd INTERPOL-UNICRI Global Meeting on Artificial Intelligence for Law
Enforcement, in: Kiinstliche Intelligenz - Fluch oder Segen, (2020), S. 110.

66 OSWALD/GRACE u.a., Algorithmic risk assessment policing models, in: Information & Communications Technology Law 27:2 (2018), S. 230.
67 Vgl. BURTON/HABLI u.a., Mind the gaps, in: Artificial Intelligence 279 (2020).
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I.3.  Forschungsziel

1. Was ist kiinstliche Intelligenz?
II.1.  Entwicklung und Ubersicht
I.2.  Kinstliche Intelligenz und Recht

. Nutzung kiinstlicher Intelligenz in der Verbrechenspravention
II.1. Entwicklung
IIl.2. ,Predictive Policing”
IIl.3.  Facial and Voice Recognition und Analyse molekulargenetischen Materials (Biometrics)
IIl.4. ,Offender Risk-Analysis”
l1.5. Ubersicht aktueller Einsatzarten in internationaler Zusammenschau

V. Nutzung kiinstlicher Intelligenz in der Verbrechensbekampfung
IV.1. Entwicklung
IV.2. Kl-gestitzte ErmittlungsmalRnahmen
IV.3. Videoanalyse und Datamining
IV.4. Facial and Speech Recognition und Analyse molekulargenetischen Materials
IV.5. Ubersicht aktueller Einsatzarten in internationaler Zusammenschau

V. Problemfelder
V.1. Menschen- und Grundrechtliche Absicherung

V.1.1. Recht auf Datenschutz, Recht auf Schutz des Privatlebens

V.1.2. Schutz der Menschenwiirde, Recht auf Freiheit und Sicherheit, Recht auf freie MeinungsaulRerung,
Recht auf Versammlungsfreiheit, ,,chill effect”

V.1.3. Recht auf ein faires Verfahren, Verteidigungsrechte, Rechtliches Gehoér, Verbot automatisierter
Entscheidungen, VerhdltnismaRigkeit, Rechtsmittel

V.1.4. Recht auf eine gute Verwaltung

V.2. Sorgfaltsanforderungen
V.2.1. Verlasslichkeit der Technik und Gewahrleistung angemessener Input-Qualitat
V.2.2. Transparenz und laufende Uberpriifung
V.2.3. ,Human-in-the-loop“, ,Human-on-the-loop“, menschliche Supervision
V.2.4. “privacy by design”?

V.3. Haftung
V.3.1. Nachvollziehbarkeit und Zurechenbarkeit
V.3.2. Zugang zu Rechtschutz

VL. Prognose und Schlussfolgerungen

7. Zeitplan
April - September 2020: Erstellung des Exposés

Oktober 2020: Fakultatséffentliche Prasentation des Dissertationsvorhabens

Janner 2021: Einreichung Exposé und Antrag auf Genehmigung des Dissertationsvorhabens
Juli 2020 — Oktober 2020: Verfassen der Kapitel 1-2

Oktober 2020 — Janner 2021: Verfassen der Kapitel 3-5

Februar 2021 — April 2021: Verfassen der Kapitel 6

Mai 2021 — Juli 2021: Kontrolle und Uberarbeitung der Dissertation

August 2021: Abgabe an Betreuer

Oktober 2021: 6ffentliche Defensio
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