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1. EinfUhrung in das Thema

Der vermehrte Einsatz von kiinstlicher Intelligenz (KI) wird unser gesellschaftliches Zusammenleben
in den kommenden Jahren pragen. Spéatestens seit der industriellen Revolution versucht die
Menschheit, durch den gezielten Einsatz von Maschinen, die Effizienz der Arbeitsleistung und ihre
Produktivitat zu steigern.t Maschinen und Roboter ermdglichen es uns mit weniger Arbeitsaufwand
mehr zu erreichen. Mit der Ausstattung von Maschinen und Robotern mit kiinstlicher Intelligenz und
der damit einhergehenden Lernfahigkeit dieser Maschinen, soll mit dem stetigen Fortschritt der
Technologie, eine dem Menschen dhnliche Intelligenz erreicht werden. Das bedeutet, die Maschinen
erlangen die Fahigkeit, in den verschiedensten Umgebungen, Probleme zu l6sen.? Ziel ist demnach,
eine selbststdndige Handlungs- und Entscheidungsfahigkeit sogenannter intelligenter Agenten. Was
genau als kinstliche Intelligenz bezeichnet werden kann, ist umstritten. Jedenfalls gehoéren die
Fahigkeiten eines Systems, sich selbst zu verbessern (maschinelles Lernen), anhand von Daten und
Informationen eigenstandig Entscheidungen zu treffen, sowie Robotik dazu.® Damit sind humanoide
Roboter gemeint, die durch Sensoren mit anderen Systemen interagieren.* Der Einsatzbereich von
intelligenten Systemen ist breit: Am wohl bekanntesten ist der Einsatz von selbstfahrenden Autos,
Smart-Contracts und Kryptowahrungen. Im militarischen Bereich ist auch an den Einsatz von
intelligenten Drohnen zu denken. Besonders interessant fiir die geplante Dissertation ist die
Verwendung von Bots, also Software Agenten bzw. Computerprogrammen, welche autonom
(benutzerunabhéangig) arbeiten und Entscheidungen treffen. In diesen Féllen generiert eine von
Menschen programmierte Software durch das Sammeln und Auswerten von Daten und Informationen

eigenstandig Inhalte.’

Durch die Flexibilitat dieser Systeme, soll es kiinftig nicht mehr notwendig sein, jeden Schritt auf eine
menschliche Handlung zurtickfihren zu missen. Dass nicht mehr auf jeden Entwicklungsschritt und
auf jede Verhaltensweise der Kl Einfluss genommen wird, kann fiir einen Programmierer oder
Verwender eines intelligenten Systems zu nicht gewollten und nicht vorhersehbaren Ergebnissen
flihren: Beispielsweise hat ein durch Microsoft entwickelter Bot (Tay) durch Informationen und Inputs
anderer Benutzer auf Twitter rechtsradikale und verschworungstheoretische Ansichten generiert (‘bush
did 9/11 and Hitler would have done a better job than the monkey we have got now. donald trump is

the only hope we've got.’).® In diesem Fall hatte Microsoft keinen Einfluss auf die automatische

! Landes, The Unbound Prometheus: Technological Change and Industrial Development in Western Europe from 1750 to the
Present? (2003) 1 ff.

2 Erhardt/Mona, Rechtsperson Roboter, in: Gless/Seelmann (Hrsg), Intelligente Agenten und das Recht (2016) 66 ff.

3 Al HLEG, A Definition of Al: Main Capabilities and Scientific Disciplines
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341 (abgefragt am 23.09.2019).

4 Ebd 4.

5 Ebd 6.

6 Vgl dazu online: https://chatbotslife.com/the-accountability-of-ai-case-study-microsofts-tay-experiment-ad577015181f
(abgefragt am 30.09.2019).
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Weiterentwicklung von Tay, da insbesondere Eintrdge und Aktivitaten anderer Nutzer auf Twitter das

Verhalten von Tay gepragt haben.’

Werden diese Bots von ihren Urhebern bewusst dazu eingesetzt, strafrechtlich relevantes Verhalten an
den Tag zu legen, koénnen die Urheber meist auch als unmittelbare Téater angesehen werden.
Problematisch wird die Zurechnung bei bloRer Programmierung der Bots insbesondere dann, wenn sie
eigenstdndig handeln und entscheiden. Grundsétzlich ist nur derjenige nach dem entsprechenden
Tatbestand zu bestrafen, der die dort beschriebene Handlung vornimmt.® In der Dissertation wird zu
beurteilen sein, wann der Einsatz von Bots als sozial inadaquat anzusehen ist und daher einen
Anknupfungspunkt fur das Strafrecht darstellt. Diese Fragestellung ist auch angesichts des
gesellschaftlichen Interesses am technischen Fortschritt von Bedeutung.® Fir den Fall, dass die
Zurechnung zu einer natiirlichen Person scheitert, stellt sich die Frage nach der Strafbarkeit des
Systems selbst. Dazu wird kurz analysiert, ob die Einfiihrung eines Roboterstrafrechts und damit eine

direkte Bestrafung von intelligenten Robotern durchfiihrbar bzw. sinnvoll ist.

2. Aufbau und Forschungsfragen

2.1.  Wasiist kuinstliche Intelligenz?

Der erste Teil der Arbeit soll eine kurze Einfiihrung in die Technologie der kiinstlichen Intelligenz
geben. Dabei sollen unter anderem Charakteristika beleuchtet werden, die es erlauben, eine

Technologie als ,,intelligent zu beschreiben.

Eine verstandliche, wenn auch nicht abschlieBende, Definition von kinstlicher Intelligenz entwickelte
die von der Europaischen Kommission eingesetzte Expertengruppe (Al HLEG)Y: Sensoren
(z.B. Kamera, Website etc) nehmen Daten ihrer Umgebung auf und verarbeiten diese zu einer fir die
Software verstandliche Information. Anhand dieser Information setzt das System eine bestimmte
Handlung. Das Ergebnis dieser Handlungen wird anhand der VVerénderung in der Umgebung von der
Software automatisch evaluiert und die Daten zur automatischen Verbesserung neu verarbeitet.!!
Beispielsweise werden Bots auf sozialen Medien von Eingaben der dortigen Nutzer gefuttert und
verarbeiten diese durch Sprachverarbeitungsmethoden in eine fir sie verstandliche Sprache. Je mehr
Dialoge mit dem Bot gefiihrt werden, umso schneller kann er auf bereits vorhandenes Datenmaterial

zuriickgreifen, um daraufhin eine passende Ausgabe zu generieren. Kinstliche Intelligenz soll es

7 Sieber, Dialogroboter: Wie Bots und kiinstliche Intelligenz Medien und Massenkommunikation verandern (2019) 142 ff;
https://www.theguardian.com/technology/2016/mar/24/tay-microsofts-ai-chatbot-gets-a-crash-course-in-racism-from-twitter
(abgefragt am 30.09.2019).

8 Fuchs/Zerbes, AT 119, 32/6.

9 Gless/Weigend, Intelligente Agenten und das Strafrecht, ZStw 2014, 561-591.

10 Al HLEG, A Definition of Al: Main Capabilities and Scientific Disciplines
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341 (abgefragt am 17.01.2020).

1 Ebd 4f.
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ermdglichen, mit nur geringem menschlichen Einfluss moglichst realistische Dialoge mit den Bots zu
filhren.*? Im Rahmen der Dissertation soll auch der Unterschied zwischen regelbasierten Systemen, bei
denen Entscheidungsparameter mogliche Aussagen vordefinieren und auBerdem die Mdglichkeiten
einer Software, eigenstandig Kommunikationsinhalte zu entwickeln, beschrieben werden.** Dabei
sollen verschiedene Methoden des maschinellen Lernens (beispielsweise kinstliche neuronale Netze

oder Reinforcement Learning) veranschaulicht werden.

Durch den Einsatz von intelligenten Bots als Kommunikationspartner ist an die Verwirklichung
unterschiedlicher strafrechtlich relevanter Sachverhalte zu denken. Im ersten Teil der Dissertation
sollen daher beispielhaft Tatbestdande aufgelistet werden, die beim Einsatz von Bots relevant sein
kénnen. Neben Verhetzung (8 283 StGB) ist weiters an die Uble Nachrede (§ 111 StGB) oder
Beleidigung (88 115 f StGB) zu denken. Nicht ausgeschlossen ist auch die Mitwirkung am Selbstmord
(8§ 78 StGB), falls ein Chatbot seinen Gesprachspartner davon lberzeugt, Selbstmord zu begehen, oder
die Aufforderung zu einer mit Strafe bedrohten Handlung (8§ 282 f StGB).

2.2.  Probleme bei der objektiven Unrechtszurechnung

Im zweiten Teil der Dissertation soll erdrtert werden, ob die Verwirklichung eines Tatbestandes durch
einen Bot dem Programmierer oder Verwender auf objektiver Ebene zugerechnet werden kann.
Voraussetzung daflr ist, dass durch die Programmierung oder den Einsatz des Bots ein rechtlich
missbilligtes Risiko geschaffen wird. Das Programmieren muss also sozial-inadaquat geféahrlich sein
und diese Gefahr muss sich im verwirklichten Erfolg widerspiegeln.’* Es stellt sich daher die Frage,
wann der Einsatz von Bots als sozial inadaquate Handlung angesehen werden kann, die eine rechtlich
missbilligte Gefahr fiir ein Rechtsgut schafft. Dabei kommt es darauf an, ob durch die Handlung ein
normatives Anfangsrisiko geschaffen wird, also durch die blof3e Programmierung oder den Einsatz des
Bots ein genereller Grad an Sozialschédlichkeit erreicht wird.™® Je regelbasierter eine kiinstliche
Intelligenz arbeitet, desto besser ist ein Risiko fur ein potenzielles strafrechtlich relevantes Verhalten

abschéatzbar.

In einem weiteren Kapitel soll eine Abwégung zwischen dem Interesse der Gesellschaft an der
technologischen Fortentwicklung und der strafrechtlichen Verantwortlichkeit vorgenommen werden.
Dabei ist bei der Beurteilung, ob der Einsatz kinstlicher Intelligenz als sozial inadédquat anzusehen ist,
gerade auch dem Interesse der Gesellschaft am technischen Fortschritt Bedeutung zuzumessen. So soll

etwa durch den vermehrten Einsatz von selbstfahrenden Autos der StraRenverkehr langfristig sicherer

12 Sieber, Dialogroboter: Wie Bots und kiinstliche Intelligenz Medien und Massenkommunikation verandern (2019) 142 ff.
13 Ehd 22 ff.
14 Fuchs/Zerbes, AT 110, 11/6 f.
15 Birklbauer in Hopfel/Ratz, WK? StGB § 75 (Stand 1.3.2019, rdb.at) Rz 27.
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werden, als es derzeit mit dem Menschen am Steuer der Fall ist.® In diesem Zusammenhang wird
insbesondere in der deutschen Literatur das Konzept des erlaubten Risikos diskutiert.!” Der technische
Fortschritt soll nicht durch die Androhung einer strafrechtlichen Verantwortung einzuschrénken
werden. Durch das erlaubte Risiko wird den Menschen eine gewisse Handlungsfreiheit eingerdumt,
und auch die Ausfiihrung einer an sich gefahrlichen Handlung soll ermdglicht werden.® Wird
festgestellt, dass im Bereich des autonomen Fahrens der soziale Nutzen die Risiken tberwiegt, soll der
Einsatz auch bei festgestellter Gefahrlichkeit erlaubt sein.'® Jedoch sollte diese Uberlegung nur
durchgreifen, wenn festgestellt wurde, dass autonome Autos mindestens so sicher fahren wie
Menschen.?® Insofern wird in der Dissertation zu beurteilen sein, wann der Einsatz von kinstlicher
Intelligenz als erlaubtes Risiko gelten kann, welche Kriterien dabei zu berucksichtigen sind und ob

dieses Konzept allgemein zum Ausschluss der Strafbarkeit beim Einsatz von Kl flihren kann.

Weiters ist zu beurteilen, ob die Programmierung flr die Schadigung kausal war und ob zwischen
Programmierung und Verwirklichung des strafbaren Erfolges durch den Bot ein Addquanz- und
Risikozusammenhang besteht.?! Der konkrete Erfolg ist nur dann zurechenbar, wenn sich im Erfolg
gerade dasjenige Risiko widerspiegelt, dem die Gbertretene Verhaltensnorm entgegen wirken will.?
Der Risikozusammenhang entféllt, wenn der Erfolg auRerhalb des Schutzwecks der Norm liegt, den
die Handlung verletzt hat.?® Der Risikozusammenhang entfallt insbesondere dann, wenn sich der
Erfolg durch ein allgemeines Lebensrisiko, durch das grob sorgfaltswidrige Verhalten eines Dritten
oder durch eine grob pflichtwidrige Unterlassung durch einen Dritten verwirklicht.?* Fraglich ist, ob
eine breitere gesellschaftliche Akzeptanz der Einsatz von Kis als allgemeines Lebensrisiko angesehen
werden kann.?® An dieser Stelle stellt sich die Frage, ob der Einsatz oder die Programmierung von

Bots verboten werden soll, um so das Risiko eines verhetzenden Postings zu verhindern.

2.3.  Abgrenzung von bedingtem Vorsatz und bewusster Fahrlassigkeit

Probleme fir die Zurechnung ergeben sich auch auf der Ebene des subjektiven Tatbestands. GemaR
8 7 StGB ist, sofern gesetzlich nichts anderes vorgeschrieben, nur vorsétzliches Handeln strafbar. Je

nach Vorsatzform tberwiegt entweder das Wissens- oder das Wollenselement.?® Als MindestmaR fiir

16 Juschten/Hossinger, Verkehrsplanerische Aspekte des autonomen Fahrens, in: I. Eisenberger/Lachmayer/G. Eisenberger
(Hrsg) Autonomes Fahren und Recht (2017) 30 ff.
17 Gless/Weigend, Intelligente Agenten und das Strafrecht, ZStW 2014, 561-591.
18 Heinrich in D6lling/Duttge/Konig/Rossner (Hrsg), Gesamtes Strafrecht: Handkommentar* (2017) vor §13 Rz 103 ff.
19 Seher, Intelligente Agenten als "Personen" im Strafrecht?, in: Gless/Seelmann (Hrsg), Intelligente Agenten und das Recht
(2016) 54.
20 Gless, Strafrechtliche Verantwortung fiir hochautonomisiertes Fahren, in: Gless/Seelmann (Hrsg), Intelligente Agenten und
das Recht (2016) 240 ff.
2 Fuchs/Zerbes, AT 1%, 13/1 ff.
22 Ehd 13/28 ff.
2 Birklbauer in Hopfel/Ratz, WK? StGB § 75 (Stand 1.3.2019, rdb.at) Rz 31.
24 Fuchs/Zerbes, AT 110, 13/137 ff.
2 Miinch, Autonome Systeme im Krankenhaus: Datenschutzrechtlicher Rahmen und strafrechtliche Grenzen (2017) 302 ff.
26 Fychs/Zerbes, AT 119, 14/1 ff.
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das Vorliegen von Vorsatz definiert 8 5 Abs 1 StGB den bedingten Vorsatz: Der Téter muss die
Verwirklichung eines Sachverhalts, der einem gesetzlichen Tatbild entspricht, ernstlich fir moglich
halten und sich damit abfinden. Verlangt das Gesetz nicht ausdricklich Wissentlichkeit oder
Absichtlichkeit, reicht der bedingte Vorsatz fur die Vorsatzstrafbarkeit aus (vgl. 8 5 Abs 2 f StGB).
Handelt der Tater nicht mit der vorausgesetzten Vorsatzform und steht kein Fahrlassigkeitsdelikt zur
Verfugung, bleibt der Téter straflos. Im Rahmen der Dissertation wird die Grenze zwischen bedingten
Vorsatz und (bewusster) Fahrléassigkeit zu diskutieren sein. Die Frage, ob ein Programmierer eine
Tatbestandsverwirklichung ernstlich fur moglich halt, wird insbesondere daran zu beurteilen sein, wie
stark er auf die Entwicklung eines intelligenten Agenten Einfluss nehmen kann und innerhalb welcher
Zielgruppe er diesen einsetzt. Dartliber hinaus muss der vermeintliche Téater sich mit dem Eintritt des
Erfolges abfinden. Er erkennt also die Mdglichkeit der Tatbestandsverwirklichung und handelt
dennoch, weil er den Erfolgseintritt hinzunehmen gewillt ist.?” Setzt der Téater einen Bot ein, um in
sozialen Medien intensiver flir einen Wahlkampf zu werben und verspricht er sich dadurch einen
Stimmenzuwachs, kann bedingter Vorsatz vorliegen, wenn er weil, dass die Zielgruppe radikale
Ansichten verbreitet und der Bot diese Sprache annehmen und verhetzende Eintrdge generieren
kdnnte. Fur eine Strafbarkeit nach & 283 StGB reicht es, wenn der Programmierer mit bedingtem
Vorsatz handelt. Entscheidend ist, ob trotz Unvorhersehbarkeit der konkreten Ausgestaltung des
Taterfolgs durch die kinstliche Intelligenz eine Vorsatzstrafbarkeit angenommen werden kann.

Gemeint ist damit der Bezugspunkt des VVorsatzes bzw. wie konkret dieser Bezugspunkt sein muss.

2.4.  Alternative Losungsmodelle

Im letzten Teil der Dissertation sollen alternative Lodsungswege zur Beurteilung strafbarer
Handlungen, die durch kinstliche Intelligenz begangen werden, vorgeschlagen werden. Ausgehend
von der Pramisse, dass in den ndchsten Jahren der menschliche Einfluss auf eine einmal in Umlauf
gesetzte Kl durch die fortschreitende Entwicklung maschinellen Lernens stetig abnehmen wird, wird
eine strafrechtliche Zurechnung auf dem klassischen Weg noch schwieriger zu begriinden sein.
Langfristig sollen Kis eine generelle Intelligenz annehmen und gleichzeitig in mehreren Bereichen
einsetzbar sein.?® Intelligente Agenten werden dann nicht mehr gezielt eingesetzt, sondern haben eine
komplett eigene Personlichkeitsstruktur. Dadurch werden Handlungen fir eine dahinterstehende
Person verstarkt unvorhersehbar. Wird der Bot jedoch im Interesse einer bestimmten Person
eingesetzt, sollte dieser auch gewisse Sorgfalts- und Uberwachungspflichten zukommen. Ahnlich dem
Verbandsverantwortlichkeitsgesetz (VbVG) kdnnten etwa Programmierer oder Verwender fiir Taten
ihrer K1 bei der Verletzung dieser Pflichten zur Verantwortung gezogen werden.?® GemaR § 3 VbVG

kann ein Verband entweder fiir Entscheidungstrager- oder Mitarbeitertaten belangt werden, wenn die

27 Reindl-Krauskopf in Hopfel/Ratz, WK? StGB § 5 (Stand 1.8.2015, rdb.at) Rz 37.
28 Erhardt/Mona, Rechtsperson Roboter, in: Gless/Seelmann (Hrsg), Intelligente Agenten und das Recht (2016) 77.
2 ErlautRV 994 BIGNr 22. GP 22 ff.
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Tat zu Gunsten des Verbandes begangen wurde oder durch die Tat Pflichten verletzt wurden, die den
Verband treffen. Diese Pflichten kdnnen etwa die Einhaltung von Richtlinien oder Wartungspflichten
miteinschlieRen.®*® Ausgehend von 8 3 VbVG soll diskutiert werden, ob Programmierer oder
Verwender fir Handlungen kunstlicher Intelligenz mit einer dahnlichen Regel strafrechtlich
verantwortlich gemacht werden konnen. Im Rahmen der Dissertation soll daher eine entsprechende
Adaptierung der Regelungen im VbVG erdrtert werden, wann ein Handeln einer K1 einer bestimmten

Person oder einem bestimmten Unternehmen zu Gute kommt.

Zu uberprifen ist etwa die Heranziehung einer vergleichbaren Regelung, wie sie im Verwaltungsrecht
mit der Anonymverfiigung besteht. Bei der Anonymverfligung geméaRl § 49a VStG kommt es zu keiner
Verfolgung einer bestimmten Person, vielmehr gleicht sie wegen dem Verzicht auf einen
Schuldspruch einer diversionellen Erledigung. 3! GemaR § 49a Abs 5 VStG ist die Anonymverfiigung
der Person zuzustellen, von der die Behorde mit Grund annehmen kann, dass sie oder ein fiir sie
gemall § 9 VStG verantwortliches Organ den Tater leicht feststellen kann. Das ist beispielsweise im
StraRenverkehr der Zulassungsbesitzer eines Autos.®? Fiir den Einsatz von kinstlicher Intelligenz ist an
ein ahnliches verwaltungsstrafrechtliches Regelungsinstitut zu denken. Als Adressat der Verfligung
kame insbesondere der jeweilige Programmierer oder Verwender des Programms in Betracht. In der
Dissertation soll die Einfuhrung einer solchen Sanktionsform im Verwaltungsrecht fiir strafbare

Handlungen durch kinstliche Intelligenz analysiert werden.

Denkbar wére auch die Schaffung eines verwaltungsakzessorischen Tatbestands, &hnlich den
Umweltdelikten der 88 180 ff StGB. Gemdal 8§ 180 StGB ist strafbar, wer entgegen einer
Rechtsvorschrift oder einem behdrdlichen Auftrag ein Gewadsser, den Boden oder die Luft so
verunreinigt, dass beispielsweise eine Gefahr flr das Leben eines anderen entsteht. Strafbarkeit tritt
nur bei einem Versto? gegen verwaltungsrechtliche Bestimmungen ein. Es werden nur solche
Beeintrachtigungen erfasst, die entgegen einer Rechtsvorschrift (Gesetze, Verordnungen) oder einem
behordlichen  Auftrag  (z.B.  Bescheid) bewirkt  werden.®®* Die  Schaffung einer
verwaltungsakzessorischen Strafbarkeit fur den Einsatz kunstlicher Intelligenz setzt gleichzeitig die
Schaffung von Rechtsvorschriften fir den Umgang von kunstlicher Intelligenz voraus. Dazu kénnten
insbesondere Wartungs- und Sorgfaltspflichten fir intelligente Systeme im Verwaltungsrecht

implementiert werden.

30 Hilf/zeder in Hopfel/Ratz, WK? VbVG § 3 (Stand 1.6.2010, rdb.at) Rz 41.

31 Raschauer, in: Raschauer/Wessely (Hrsg), VStG? §49a VStG.

%2 Ebd 729.

33 Aicher-Haider in Hopfel/Ratz, WK? StGB Vor §§ 180-183b StGB (Stand 07.08.2017) Rz 5 f.
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2.5. Roboter als unmittelbare Tater?

Schlussendlich soll ein kurzer Ausblick auf eine direkte Bestrafung von Robotern gegeben werden. Zu
beantworten ist insbesondere die Frage, ob ein intelligenter Agent bzw. eine Software direkt bestraft
werden soll, da diese das eigene ,,Handeln‘ moralisch nicht beurteilen kénnen.®* Sinn und Zweck einer
Strafe sind Spezial- und Generalpravention.®® Durch die Bestrafung von Robotern wird man die
Resozialisierungs- und Abschreckungsfunktion der Spezialpravention nicht erreichen, weil ein
Roboter sein Handeln (noch) nicht hinterfragt. Da Roboter in der Gesellschaft als Sachen
wahrgenommen werden, stellen ihre strafbaren Handlungen den Geltungsanspruch der
Rechtsordnung® nicht in Frage und daher ist eine Bestrafung aus Griinden der Generalpravention auch
fraglich.*” Die Dissertation soll einen Einblick darliber geben, welche Probleme sich bei der
Einflihrung einer direkten Bestrafung von Robotern bzw. intelligenten Systeme ergeben und wie sich
eine solche umsetzen lassen konnte. Fraglich ist dabei, ob Handlungen kinstlicher Intelligenz als
Handlungen im Sinne des Strafrechts anzusehen sind und ob beispielsweise ein Bot einen Vorsatz
bilden kann.%

34 Gless/Weigend, Intelligente Agenten und das Strafrecht, ZStw 2014, 561-591.
35 Fuchs/Zerbes, AT 1%, 2/10 ff.
36 Ebd 2/14.
37 Seher, Intelligente Agenten als "Personen” im Strafrecht?, in: Gless/Seelmann (Hrsg), Intelligente Agenten und das Recht
(2016) 57 f.
38 Hallevy, Virtual Criminal Responsibility, Org Law Rev (2010) Vol 6 No 1, 16 ff.
9



3. Forschungsfragen

Zusammenfassend gilt es, im Rahmen der Dissertation folgende Fragen zu beantworten:

Kann eine natrliche Person als Straftéter fir durch Bots begangene AuRerungen angesehen? Welche
Probleme ergeben sich beim objektiven und subjektiven Tatbestand?

Steht die Verwirklichung eines strafrechtlich relevanten Sachverhalts eines Bots im

Risikozusammenhang mit der Programmierung der Software?

Fallen strafbare Handlungen kiinstlicher Intelligenz in den Anwendungsbereich des erlaubten Risikos?

Wie weit geht die gesellschaftliche Entwicklungsfreiheit bei potenziell gefahrlichen Téatigkeiten?

Wie stark muss der Einfluss eines Programmierers auf seinen intelligenten Agenten sein, um noch von
bedingtem Vorsatz sprechen zu kénnen? Welche Schwelle muss tberschritten werden, um nicht mehr
von einem ,.bloB* (bewusst) fahrldssigen Handeln sprechen zu kdnnen, sodass eine VVorsatzstrafbarkeit

damit ausgeschlossen ist?

Bedarf es der Einfiihrung eines verschuldensunabhéngigen Instruments, ahnlich dem VbVG oder des

8 49a V'StG? Welche Probleme kdnnten sich bei einer Umsetzung ergeben?

Ist es sinnvoll, auf langere Sicht Roboter als unmittelbare Téater anzusehen oder laufen wir Gefahr,

dadurch den Sinn und Zweck der Strafe zu untergraben?

4. Forschungsmethoden

Da fir die Beurteilung der strafrechtlichen Verantwortlichkeit von Bots wenig Literatur und
Rechtsprechung vorhanden ist, sollen die einschlagigen Bestimmungen des Allgemeinen Teils und des
Besonderen Teils des StGB unter Verwendung juristischer Interpretationsmethoden untersucht
werden. Zur Hilfe der Interpretation und maéglichen Anwendung entsprechender Bestimmungen wird
ein Blick uber die Grenzen Osterreichs geworfen, um internationale Erfahrungen (insbesondere in
Deutschland) mit dem strafrechtlichen Umgang von kiinstlicher Intelligenz zu ermitteln. Primér soll
das Abfassen der Dissertation durch Literaturrecherche sowohl in Bibliotheken als auch in
Onlinedatenbanken unterstiitzt werden. Da die Diskussionen rund um dieses Thema gerade rasant am
Steigen sind, werden auch neu erarbeitete Beitrage eingebaut. AuRerdem soll bestehende Judikatur zu

Fragen, die auf KI umgelegt werden kdnnen, analysiert werden.
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Um eine konkretere Vorstellung dariiber zu bekommen, welche Merkmale ein System ,,intelligent

machen, sollen Interviews mit Technikern durchgeftihrt werden.

5. Aktueller Forschungsstand

Die Dissertation soll an die vorhandene Literatur tber Haftungsfragen beim autonomen Autofahren
anknupfen und die Diskussion auf die strafrechtliche Verantwortlichkeit beim Einsatz von autonomen
Bots auf sozialen Medien erweitern. Zur direkten Verantwortlichkeit des intelligenten Agenten gibt es
bereits Ambitionen zur Entwicklung einer sogenannten E-Person®®, was aber derzeit (noch)
mehrheitlich  abgelehnt ~ wird.*® Dabei wird an die Entwicklung eines an die
Verbandsverantwortlichkeit angelehntes Regime gedacht.** Im Zivilrecht wird beispielsweise
vorgeschlagen, einen Roboter aus einer eigens geschaffenen Versicherung schadenersatzpflichtig zu
machen. Dazu soll jede Person die einen Roboter einsetzt, gesetzlich dazu verpflichtet werden, eine
Versicherung fiir den Fall eines durch den Roboter verursachten Schaden abzuschlieRen.*?

Fir die Frage der Zurechnung zu einer dahinterstehenden Person muss beurteilt werden, ob diese
Person durch die Entwicklung des intelligenten Agenten eine Gefahr geschaffen hat, durch die sich ein
Schaden verwirklicht hat.** Wenn die selbststandige Auswertung von Informationen nicht mehr im
menschlichen Einflussbereich liegt, kann ein Verwender die noch zu generierende AuRerung nicht im
Konkreten vorhersehen.* Besonders in Deutschland wird die Ansicht vertreten, dass der bloRe Einsatz
intelligenter Agenten ohne Schédigungsvorsatz einen Anwendungsbereich eines erlaubten Risikos
eroffnet und eine Zurechnung der durch die kinstliche Intelligenz begangenen Handlung daher
ausgeschlossen ist.** Gless und Weigend sehen aber den Menschen in der Pflicht, dieses Risiko
fortlaufend zu Uberwachen, weil ansonsten eine Handlungspflicht und Haftung aufgrund einer
,Schlafenden“ Ingerenz geschaffen wird.*® Fir den Einsatz von Bots in sozialen Medien schlagt
Volkmann die Einfiihrung einer fahrlassigen (Online-)Volksverhetzung vor?’, jedoch werden die
Zurechnungsprobleme dadurch nicht geldst, weil — wie in der Dissertation zu beurteilen sein wird —
der bloRRe Einsatz von Bots nicht ohne weiteres als sozial inaddquate Handlung angesehen werden

kann.

39 Miiller, Kommt die E-Person? Auf dem Weg zum EU-Robotikrecht, InTeR 1/2019, 1-52.

40 Gless/Weigend, Intelligente Agenten und das Strafrecht, ZStW 2014, 561-591.

41 Seher, Intelligente Agenten als "Personen” im Strafrecht?, in: Gless/Seelmann (Hrsg), Intelligente Agenten und das Recht
(2016) 45 ff; Rohregger, Strafrechtsfragen um autonome Fahrzeuge, in: Lewisch (Hrsg) Jahrbuch Wirtschaftsstrafrecht und
Organverantwortlichkeit (2018) 119 ff.

42 Hilgendorf, Kénnen Roboter schuldhaft handeln?, in: Beck (Hrsg), Jenseits von Mensch und Maschine: Ethische und
rechtliche Fragen zum Umgang mit Robotern, Kinstlicher Intelligenz und Cyborgs (2012), 128 ff.

43 Seher, Intelligente Agenten als "Personen im Strafrecht?, 52.

4 Gless/Weigend, Intelligente Agenten und das Strafrecht, ZStW 2014, 561-591.

4 Seher, Intelligente Agenten als "Personen” im Strafrecht?, 60.

46 Gless/Weigend, Intelligente Agenten und das Strafrecht, ZStW 2014, 561-591.

47 Volkmann, Hate Speech durch Social Bots, MMR 2018, 58.
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7. Zeitplan

Oktober 2019 bis Janner 2019: Erstellung des Exposés und Absolvierung der Studieneingangsphase
Doktorat

Janner 2020: Fakultatsoffentliche Prasentation des Dissertationsvorhabens

Marz/April 2020: Einreichung Exposé und Antrag auf Genehmigung des Dissertationsvorhabens
April 2020 bis Juli 2020: Verfassen der Kapitel 1-2

August 2020 bis Februar 2021: Verfassen der Kapitel 3-5

Mérz 2021 bis Juni 2021: Verfassen der Kapitel 6-7

Juli 2021 bis Dezember 2021: Verfassen der Kapitel 8-9

Janner 2021 bis Marz 2022: Kontrolle und Uberarbeitung der Dissertation

Maérz 2022: Abgabe an Betreuer

Juni 2022: 6ffentliche Defensio
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