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Beschreibung des Dissertationsprojekts

Wir alle leben in einer Welt der modernen Technologien. Die heutige Welt
der modernen Informationstechnologie entwickelt sich standig weiter und
erfordert eine umfassende gesetzliche Regelung. Eine schwierige Aufgabe
fur Juristen sind die legistische MalRnahmen, die die Entwicklung der
Technologien parallel begleiten sollen.

Die Ubertragung von Informationen, insbesondere uber das Internet,
ermoglicht den Menschen eine schnelle und effiziente Kommunikation in
der ganzen Welt. All dies macht das Internet zu einem maéachtigen
Instrument. Die Weitergabe solcher Informationen kann grundlegende
Menschenrechte wie das Recht auf Privatsphare, das
Datenschutzgrundrecht, die  Meinungsaul3erungfreiheit sowie die
Medienfreiheit beeintrachtigen. Nicht selten geht die Bedrohung des
Rechts auf Datenschutz von den Sicherheitspolitiken (insbesondere der
Sicherheitsbehdrden und Geheimdienste) aus, wo es auch zu einer
Interessenabwagung kommen muss. Es ist notwendig, ein Gleichgewicht
zwischen Staatsinteressen und der Privatsphare der Einzelnen (dazu
kommen Themen, welche die gesamte Gesellschaft betreffen z.B.
Netzneutralitat) zu schaffen.

Wenn dieser Bereich nicht gesetzlich geregelt wére, kdnnte dies zu
Missbrauch und unvorhergesehenen Konsequenzen fihren. Diese
Dissertation soll ein Beitrag der Rechtswissenschaft zur LOsung von
Problemen, die unser tagliches Leben berlthren, sein.

Der Schutz personenbezogener Daten ist kein Zweck fir sich selbst, es
geht vielmehr um den Schutz der Menschenrechte der Individuen, deren



personenbezogene Daten betroffen sind. Dieser Schutz ist durch die
Charta der Grundrechte der Europaischen Union, die Européaische
Menschenrechtskonvention und nicht zuletzt durch innerstaatliche
Verfassungen garantiert.

Besonders deutlich werden diese Anforderungen flr junge européische
Staaten in einer Ubergangsphase in Richtung eines Beitritts zur
Européischen Union. Schon die erforderliche Anpassung des Rechts flr
den Kandidatenstatus ist dabei eine Herausforderung und Chance
zugleich. Diese Dissertation soll sich deshalb auf das Beispiel Montenegros
konzentrieren, weil zurzeit Montenegro den Beitritt zur Européaischen Union
anstrebt und gerade diesen Prozess durchmacht. Deshalb besteht die
Notwendigkeit, die europadischen Normen in diesem Bereich umzusetzen.
Dass mein Dissertationsbetreuer Prof. Hannes Tretter ein EU-Twinning
Projekt zur Uberarbeitung des Datenschutzrechts in Montenegro als
Koordinierender Experte betreut, erdffnet mir die Madglichkeit, meine
Dissertation im  wissenschaftlichen Zusammenhang mit einem
praxisbezogenen Forschungsprojekt zu gestalten.

Um den Forschungsgegenstand lberschaubar zu halten, konzentriert sich
die Analyse auf den Bereich der Telekom- und Internetanbieter in
Montenegro, die als zentrale Akteure der Informationsgesellschaft eine
Schlusselrolle einnehmen. Die Fragen des Datenschutzes sind hier von
besonderer Bedeutung fiir die gesamte Gesellschatt.



Fragestellung und Forschungsstand

1. Analyse der montenegrinischen Rechtsvorschriften im Bereich
Telekommunikation im Lichte des Europarechts in diesem Bereich

eDie Bedeutung des Datenschutzgrundrechts auf der Ebene der EU

e Umsetzung von EU-Richtlinien

o Richtlinie 95/46/EG; Datenschutzrichtlinie

o Richtlinie 2006/24/EG uber die Vorratsspeicherung von
Daten; Vorratsdatenspeicherung-Richtlinie

o Richtlinie 2002/58/EG uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphare
in der elektronischen Kommunikation; ePrivacy-Richtlinie

o Richtlinie 2002/19/EG; Zugangsrichtlinie
o Richtlinie 2002/20/EG; Genehmigungsrichtlinie
o Richtlinie 2002/21/EG; Rahmenrichtlinie
o Richtlinie 2002/22/EG; Universaldienstrichtlinie

o Rahmenbeschluss 2008/977/J1 Uber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen verarbeitet
werden



o Richtlinie 2009/136/EG; EU-Telekom-Reformpaket
Richtlinie

e\Welche Richtlinien wurden bereits umgesetzt?

Inwieweit wurden die EU-Richtlinien schon ins montenegrinische
Recht umgesetzt? Verfassungsrechtliche und volkerrechtliche
Rahmenfragen?

eBewertung der identifizierten Licken

2. Gesetz zum Schutz personenbezogener Daten 2008

eDas DSG" im Licht des Datenschutzgrundrechts - Schutzbereich und
Rechtsschutzmechanismen?

eInwieweit ist das Gesetz zum Schutz personenbezogener Daten mit
den EU-Richtlinien harmonisiert?

¢\Welche Bedrohungen bestehen aufgrund der Sicherheitsanspriiche
der Staaten (insbesondere der Sicherheitsbehérden und
Geheimdienste) in Hinblick auf das Grundrecht auf Datenschutz?

3. Die Sonderregelung des Datenschutzrechts im
montenegrinischen Telekommunikationsgesetz

Welche datenschutzrechtlichen Normen gibt es im TKG*?

¢In welchem Verhaltnis stehen diese Normen zum DSG?

! Zakon o zastiti podataka o licnosti 2008 - Gesetz zum Schutz personenbezogener Daten 2008.

? Zakon o elektonskim komunikacijama 2008 - Gesetz Uiber elektronische Kommunikation 2008.



4. Welche Datenarten warden verarbeitet bzw. gespeichert?

5. Anonymitat der Informationen und Zugang zu Daten,
Vorratsdatenspeicherung (IP-Adressen, E-Mail) am Beispiel der
Telekom- und Internet-Provider in Montenegro

¢\Wie lange dirfen Internet- und Telekom-Dienstleister die Daten
aufzeichnen?

eSpam
¢|P- Adressen

¢ Auskunftspflichten - gegentber Verwaltungsbehdrden, Gerichten,
Sicherheitsbehdrden, Betreibern von Notrufdiensten, Dritten

e Technische Moglichkeiten zur Ausweitung (Data Mining) und deren
rechtliche Zulassigkeit

e\Wie wird der Rechtsschutz fur die einzelnen Individuen
gewabhrleistet?

6. Die Rolle der Agentur fir den Schutz personenbezogener Daten

e Befugnisse der Agentur im Uberblick und im Speziellen in Bezug auf
Telekom-Datenschutz?

eUnabhangigkeit der Agentur?
e\or Ort Kontrolle und die Rolle der Inspektoren?
eRechtliche Entscheidungen und die Rolle der Kommission?

¢Sind die Befugnisse der Agentur hinreichend effektiv?



7.Bewertung des Datenschutzrechts im Telekom-Bereich
Montenegros

¢In Bezug auf das Unionsrecht?

¢In Bezug auf die Montenegrinische Verfassung?

8. Neue Trends in der Entwicklung des européischen
Datenschutzes - Ansatze im montenegrinischen Recht

Neue EU-Kommisions-Vorschlage im Bezug auf:
a. Right to be Forgotten/ Recht auf Vergessen
b. Data Portability/ Datenportabilitat
c. Data Breach Notification/ Meldepflicht nach Hackerangriff
d. Data Minimisation/ Datensparsamkeit
e. Das Konzept "privacy by design"
f. Betriebliche Datenschutzbeauftragte

g. Netzneutralitat (Vorsichtige Ansétze in der EU -Telekom-
Reformpaket - Richtlinie 2009)

e Bewertung und Ausblick

Der Einzelne sollte seine eigenen Daten kontrollieren konnen. Es ist
notwendig gleichzeitig sowohl die Transparenz als auch den Datenschutz
zu gewahrleisten.



Methoden

Durch vergleichende juristische Analyse des europaischen und
montenegrinischen Rechtsbestandes soll das Niveau und der Zustand des
Datenschutzes und die Umsetzung der europaischen Normen in
Montenegro gezeigt werden. Die Rechtsordnungen missen in der
Untersuchung in ihrer Systematik einbezogen werden, um die
ausgewiesenen Fragestellungen zu beantworten. Dazu wird die
Praxiserfahrung aus dem EU-Twinning Projekt von Bedeutung sein, um
die wichtigen aktuellen innerstaatlichen Fragen vor Ort genau zu
beantworten bzw. zu klaren. Die Dissertation wird schlie3lich am Beispiel
Telekom- und Internetanbieter konkrete und verstandliche
Lésungsansatze fur die sich zeigenden Probleme beim Datenschutzniveau
in Montenegro aufzeigen.



Zeitlicher Arbeitsplan

Janner 2011 - Juni 2012: Absolvierung aller vorgesehenen
Lehrveranstaltungen der Studieneingangsphase.

Janner 2012: Vorstellung und Diskussion des Dissertationsvorhabens im
SE ,Meinungs- und Informationsfreiheit: Neue Technologien und
demokratische Partizipation® aus Menschenrechte fiir Doktoranden,
Erstellung des Exposés und Einreichung des Antrages auf Genehmigung
des Dissertationsvorhabens.

Juli 2012 — Mai 2013: Abfassen der Dissertation und Besuch weiterer
Lehrveranstaltungen.
Juni 2013: Uberarbeiten der Dissertation

angestrebt im September 2013: 6ffentliche Defensio
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