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1. Einleitung

Ein technisches Teilgebiet welches der Aufklarung aber auch der Priavention von Straftaten dient, ist das
junge Fachgebiet der Computerforensik. Handelte es sich zu Beginn vor etwa 20 Jahren noch um die Analyse
von Festplatteninhalten, so entwickelte sich die Computerforensik’ rasant weiter und unterteilt sich heute in
zahlreiche weitere Teilgebiete wie zB der Netzwerkforensik, Cloudforensik, Carforensik, und der
Cyberforensik. Der Cyberspace, abgeleitet von Kybernetik?> und Raum, umfasst das Internet samt den
vernetzten Computern und den damit geschaffenen Datenraum. Dieser unterteilt sich heute in ein allgemein
sichtbares und nutzbares Internet, wo weder Anonymitét noch Privatsphire technisch geschiitzt sind, und in
ein Peer-to-Peer Overlay Netzwerk, dem Darknet oder Deep Web, wo eben diese Anonymitit technisch
gewihrleistet ist. Das Darknet wird daher in zunehmendem MabBe fiir kriminelle und terroristische Zwecke
genutzt.

2. Motivation

Ich bin seit meiner Befugnisverleihung zum Ziviltechniker fiir Informatik vor 17 Jahren, und noch vielmehr
seit der Zertifizierung zum allgemein beeideten und =zertifizierten Gerichtssachverstindigen mit der
Rechtsinformatik laufend konfrontiert. In zahlreichen Fillen, sowohl bei Privatgutachten, Auftrigen von
Behorden oder Gerichten, waren nicht ausschlieBlich informationstechnische Fragestellungen zu behandeln,
sondern auch materiellrechtliche. Diesbeziiglich war und ist nach wie vor der Datenschutz (im Sinne von
Privacy) ein zentrales Thema, der auch in weitere komplexe Gebiete wie zum Beispiel jene des e-
Governments und des e-Healths ausstrahlt. Seit dem Inkrafttreten des Datenschutzgesetzes 2000, ist dieses
Gesetz stindig neuen technisch-rechtlichen Herausforderungen, insbesondere jenen des Internets,
unterworfen gewesen. Die Technologien entwickeln sich nach wie vor in einer rasanten Geschwindigkeit, und
im globalen AusmaB weiter, sodass Gesetzgeber oftmals den aktuellen Herausforderungen hinterher hinken.
Dabei er6ffnen sich immer haufiger rechtlich fragwiirdige und sogar rechtsfreie Raume.

Mit der Europadischen Datenschutzgrundverordnung?, die im Mai 2018 giiltig wird, hat die Kommission eine
Vereinheitlichung des Datenschutzrechts auf européischer Ebene initiiert. Die Kommission versucht auch in
anderen Bereichen den neuen Bedrohungen entgegen zu wirken, was sich einerseits in der Férderung von
neuartigen Technologien wie der Cyberabwehr zeigt, aber auch mit der Schaffung entsprechender rechtlichen
Rahmenbedingungen, die notig sind, um diese neuen Technologien rechtlich gedeckt einsetzen zu kénnen.
Das zentrale Ziel ist den globalen Bedrohungen durch die organisierte Kriminalitit und jener der
Cyberterroristen effizient entgegenzuwirken*.

3. Aktueller Forschungsstand

Der aktuelle Stand der Technik zur Bekdmpfung der Bedrohungen in der Cyberwelt ist mittlerweile weit
fortgeschritten. Hingegen erdffnet sich auf rechtlicher Ebene vielfach Neuland, was dazu fiihren kann, dass
trotz technisch erfolgreicher Ermittlungen eine Strafverfolgung nicht moglich ist.

Zum Stand der Wissenschaften kann mit gutem Gewissen gesagt werden, dass trotz dieser sehr jungen
Wissenschaft der Computerforensik auf technischer Ebene zwar einige wenige wissenschaftliche Arbeiten
existieren, jedoch im rechtlichen Bereich keine bis marginal wenige Ergebnisse vorzufinden sind.

Dewald Andreas: Formalisierung digitaler Spuren und ihre Einbettung in die Forensische Informatik.
Wiener Norbert. Mensch und Menschmaschine. Kybernetik und Gesellschaft.

Verordnung (EU) 2016/679

Reindl-Krauskopf Susanne: Cyberstrafrecht im Wandel
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Folgende beispielhafte Fille sollen diesen Umstand verdeutlichen:

Angriffe gegen ,kritische Infrastrukturen“ iSd StGB® werden immer haufiger subkonventionell mit Hilfe des
Internets durchgefiihrt. Der Grund ist evident, denn konventionelle Angriffe wie zB jene mit Kampfbombern
erfordern entsprechend hohe logistische Anforderungen, Kosten und Risiken. Spitestens seit der Zerstérung
einer Urananreicherungsanlage im Iran mit Hilfe des Computerwurms ,,Stuxnet®, sollte jedem Betreiber krit
Infrastrukturen und politisch Verantwortlichen klar sein, dass fiir den Cyberspace adaquate technische,
rechtliche und organisatorische MaBnahmen getroffen werden miissen, um Angriffen rechtzeitig, also
beispielsweise vor einem Blackout (ein groBridumiger Stromausfall) begegnen zu kénnen. Nicht nur die
Stromnetze konnen Ziel einer Sabotage sein, gleichfalls sind auch Netze fiir Gas, Wasser und Abwasser
bedroht. Der Grund ist, dass die Prozesssteuerungsanlagen fiir all diese Bereiche von den selben Herstellern
stammen, und daher die Angriffsvektoren die gleichen sind. Die Europiische Kommission hat diesen
Herausforderungen politisch Rechnung getragen und mit der ab 2016 geltenden eIDAS Richtlinie® und der
von den Mitgliedsstaaten zeitgleich mit Inkrafttreten der EU-DSGVO 2018 umzusetzenden NIS Richtlinie”
entsprechende rechtliche Rahmenbedingungen vorgegeben, wo auf sog ,Wesentliche Infrastrukturen“ ein
besonderes Augenmerk geschenkt werden soll.

Eine praventive Abwehr solcher Angriffe erfolgt vielfach mit neuartigen konspirativen Methoden, ohne
entsprechend rechtlicher Deckung, abgesehen von Ausnahmen®. Im Rahmen des Treasuremap Projekts der
NSA und GCHQ wird bspw versucht, eine weltweite Landkarte aller technischer, geographischer und
personenbezogener Daten des Internets zu erstellen. Nachdem die rechtlichen Rahmenbedingungen fiir
Spionage in den EU Mitgliedslindern unterschiedlichst geregelt sind, bieten solcherart konspirative
Methoden im Cyberspace auch einen Freiraum fiir Wirtschaftsspionage®. Die EU einigte sich daher 2016 auf
die Trade-Secret Richtlinie®, die bis Juni 2018 umzusetzen ist. Mit diesem Schritt soll der Rechtsschutz der
Geheimnisinhaber gestarkt werden.

Der technische Entwicklungsprozess ist bei weitem nicht abgeschlossen, sondern betrifft immer mehr die
Privatsphire der Nutzer. Sind heute zB Smartphones und Smart-TVs bereits alltdglich, die oftmals
personenbezogene Daten ohne Zustimmung der Nutzer aus der EU exportieren, so werden zukiinftig immer
mehr Fahrzeuge vernetzt (Fahrzeugtelematik), die Wohnungen mit Informationstechnologien ausgestattet
(Smart-Home) und letztendlich wird das zukiinftige Internet of Things (IoT) eine Kontrolle des mit dieser
Technologie iiberbordenden und oftmals verschliisselten Datenverkehrs organisatorisch unméglich machen.
Ein Rechtsschutz betroffener Nutzer ist zwar mit dem geltenden Datenschutzgesetz, und zukiinftig mit der
EU-DSGVO gegeben, jedoch scheint es in solchen Fillen aus den vorher genannten Griinden praktisch nicht
durchsetzbar zu sein.

BigData, die Vernetzung und Aggregierung groBer, verteilter Datenbestdnde, ist nicht nur ein technischer
Fachbegriff, sondern erfordert prizise rechtliche Rahmenbedingungen. Betreffend Ermittlungen bei
Straftaten, Pravention vor terroristischen Angriffen und anderen Herausforderungen existieren in den
Mitgliedsstaaten der Europdischen Union unterschiedlichste Rahmenbedingungen und Regelungen, solche
Daten verarbeiten und verwerten zu diirfen. So ist es beispielsweise in GroBbritannien zulissig, dass
Scotland Yard eine vernetzte Videoiiberwachung mit automatisierter Gesichtserkennung” und einer
selbstlernenden Verhaltensvorhersage betreibt, wihrend selbiges in Deutschland aufgrund der

BGBI. Nr. 60/1974 idgF, insb §§ 118a Abs 2, 126a Abs 2 Z 4, 126b Abs 4 Z 2

Verordnung (EU) Nr. 910/2014

Verordnung (EU) 2016/679

ETSI ES 201 671 V3.1.1: Lawful Interception (LI); Handover interface for the lawful interception of

telecommunications traffic

9 Bayerisches Landesamt fiir Verfassungsschutz, Baden-Wiirtemberg Landesamt fiir Verfassungsschutz:
Wirtschaftsspionage in Baden-Wiirtemberg und Bayern, Daten-Fakten-Hintergriinde

10 Richtlinie (EU) 2016/943

11 Grund, Nico: Biometrie - Algorithmen zur Personen-Authentifizierung und Datenschutzrechtliche Grundlagen
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gegenwirtigen rechtlichen Rahmenbedingungen undenkbar ist. Es laufen dazu aber bereits Pilotprojekte,
und es existieren auf diesem Gebiet zahlreiche Aktivititen europdisch vernetzter Forschungsinstitute und
Behorden, die an neuartigen Uberwachungssystemen arbeiten.

4. Wissenschaftliche Problemstellung und Methode

Diese Dissertationsarbeit hat zum Ziel, die zuvor beschriebenen rechtlichen Rahmenbedingungen und
Problemstellungen bei der Ermittlungstiatigkeit auf europiischer Ebene und im Kontext konkreter
technischen Bedrohungen'® aufzuarbeiten, sowie punktuelle Vergleiche zur Rechtslage in Osterreich zu
ziehen. Weiters sollen gegenwartige und zukiinftige Herausforderungen und Bedrohungen analysiert
werden, um daraus technische und vor allem rechtliche MaBnahmen dagegen schliefen zu konnen.

Den Schwerpunkt dieser Arbeit bilden daher die rechtliche Aspekte des Einsatzes konspirativer und nicht
konspirativer forensischer Methoden im Cyberspace. Folgende konkrete rechtliche Problemstellung, soll
im Dissertationsvorhaben erforscht werden:

* Eigenermittlungen, Ermittlung durch Exekutive und Justiz und vernetzte Ermittlung auf
europdischer Ebene:

Die Eigenermittlung von Straftaten, im Speziellen der Internetkriminalitdt, unterliegt anderen
rechtlichen Rahmenbedingungen als die Ermittlung durch die Exekutive und Justiz und sie bietet
sowohl Vor- als auch Nachteile. Eine Eigenermittlung ist bei personenbezogenen Daten dann
behindert, wenn aus Datenschutzgriinden Betroffene oder der Betriebsrat keine Zustimmung zur
Datenweitergabe erteilen. Trotzdem wird von dieser Ermittlungsmoglichkeit von insb Firmen
Gebrauch gemacht, wenn Vorteile wie Zeitnihe und Schutz vor der Offentlichkeit fiir diese
ausschlaggebend sind. In anderen Fillen ist eine Strafverfolgung durch Behoérden die bessere Wahl,
und so ferne eine Anzeigepflicht besteht, auch obligatorisch. Seit 2013 ist eine spezielle EUROPOL
Einheit, das European Cybercrime Centre (EC3) aktiv, um europaweit vernetzt die
Cyberkriminalitidt*® zu bekdmpfen. Dabei ist die Abteilung ,Forensic Expertise“ ein Teil dieser
Organisation. Obwohl die EC3 in der kurzen Zeit ihres Bestehens bereits zahlreiche Erfolge aufweist,
ist damit zu rechnen, dass Cybercrime und Cyberterror zukiinftig vermehrt auftreten werden*. Auch
die stetig steigenden Zahlen von Kriminalfillen im Cyberspace lassen einen Riickschluss darauf zu.

In technischer Hinsicht soll folgender Bereich beleuchtet werden:

+ Losungsansitze fiir die IT-Forensik gegen Cybercrime, Cyberterror, Kryptographie, Cracken und
Antiforensik

Es werden laufend neue, und daher schwer bekdmpfbare Angriffe und Bedrohungen mit Hilfe des
Cyberspaces geplant, die nach dem derzeitigen Rechtsstand als rechtswidrig, tw aber auch als legal
einzustufen wiren. Ein Ende dieser Entwicklung ist nicht absehbar, vielmehr wird mit der
Einfiihrung des Internet of Things (IoT) die Moglichkeit geschaffen, eine unkontrollierbare Menge
von Gerdten im Internet mit Sicherheitsliicken fiir kriminelle Zwecke zu nutzen®.
Sicherheitstechnische MaBnahmen, Sicherheitskonzepte und Kryptographie schiitzen die IT-Systeme
und bilden gem der EU-DSGVO den ,Stand der Technik® fiir den Schutz von personenbezogenen
Daten. Auch werden kryptographische Verfahren bei elektronischen Signaturen, im e-Government,
e-Health und auch in der Kommunikation wie dem elektronischen Rechtsverkehr uvm eingesetzt.
Ein Brechen dieser, in manchen Rechtsmaterien sogar gesetzlich verordneter Verfahren, kann dazu

12 Bundesministerium fiir Inneres: Cybercrime-Report 2015

13 Européischer Rat: White Paper on transnational organised crime

14 World Economic Forum: The Global Risks Report 2017

15 Symantec: 2016 Internet Security Threat Report, Symantec Corporation
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fiihren, dass eine Manipulation von verschliisselten Daten dazu fiihrt, dass der originale
Datenverkehr nicht mehr von Filschungen zu unterscheiden wire. Neuartige, zukiinftige
Computersysteme wie Quantencomputer, die in verschiedenster Technologie dz als Prototypen
existieren, oder bereits kommerziell verfiighare ,Adiabatische Quantencomputer® kénnten aufgrund
massiver Parallelisierung der Berechnungen nur einen Bruchteil der Zeit benotigen, um gegenwértig
als sicher geltende Verfahren und Schliissellaingen in kurzer Zeit zu brechen.

Abgeleitet aus den vorab beschriebenen Problemstellungen sollen im Dissertationsvorhaben folgende
technisch-rechtliche Fragen beantwortet werden:

1.

Mogliche Losungsansitze fiir eine effiziente Ermittlungsarbeit im Cyberstrafrecht?

Aufgrund der vorliegenden Vor- und Nachteile zw Eigenermittlung und Ermittlung durch die
Exekutive und Justiz, so ferne keine Anzeigepflicht besteht, sollen Mdglichkeiten erforscht werden,
die eine verbesserte bzw beschleunigte polizeiliche Ermittlungsarbeit gewihrleisten. Auch sollen
MaBnahmen die Eigenermittlungen gerichtlich verwertbar machen (insb in Bezug auf
Nachvollziehbarkeit und Glaubwiirdigkeit) definiert werden, und auch datenschutzrechtliche
Hinderungsgriinde aufgezeigt, samt Losungsmoglichkeiten dazu erforscht werden.

MaBnahmen in der EU zur Forderung einer effizienten Ermittlungsarbeit im Cyberspace?

Effiziente MaBnahmen zur Bekdampfung der Cyberkriminalitiat werden auf europaischer Ebene durch
EUROPOL verfolgt, jedoch unterliegen die Ermittlungen nach wie vor nationalem Recht. Nachdem
die Geschwindigkeit des strafrechtlichen Handelns auch durch eine Verbesserung der technischen
Moglichkeiten stetig steigt, ist die polizeiliche Ermittlungsarbeit dadurch immer mehr gefordert, und
muss durch neue supranationale Mdoglichkeiten unterstiitzt werden. Praventive MaBnahmen zum
Schutz vor Cyberattacken sind zwar mit der NIS-RL, und dem Grunde nach auch mit der DSGVO
eingefiihrt worden, es ist aber zu befiirchten, dass sich diese Gesetzesmaterien fiir eine effiziente
Cyberabwehr und Cyberforensik als unzureichend erweisen werden, und eine weitere Nachbesserung
daher geboten sein wird. Aus diesem Grund sollen Mafinahmen fiir eine EU-weite priaventive
Cyberabwehr erforscht werden.

Welche Folgen technischer und rechtlicher Natur in Bezug auf die Ermittlungen ergeben sich, wenn
Cracken und Antiforensik erfolgreich sind?

In Bezug auf die Ermittlungsarbeit sind erfolgreiche Angriffsversuche oder AbwehrmaBnahmen sehr
hinderlich, und miissten erst durch miihsame, zeitintensive GegenmaBnahmen begegnet werden,
falls das iiberhaupt technisch mdglich ist. Einerseits werden Algorithmen und Schliissellingen
penibel genau vorgegeben®, andererseits wird lediglich der ,Stand der Technik“ gefordert, ohne auf
technische Details ndher einzugehen. Auch gibt es die Moglichkeit, dass geforderte Verordnungen
fiir ndhere Anforderungen an qualifizierte Zertifikate'” noch nicht erlassen worden sind. Geldnge ein
Brechen der Schliissel, so wire eine Fialschung vom Original nicht mehr unterscheidbar
(Beispielsweise ein Kassabon), und jegliche Spurensuche wére somit per se konterkarierbar. Dieser
Umstand erfordert in den gesetzlichen Bestimmungen iiber die Definition von Algorithmen und
Schliissellingen hinaus weitere, der Forensik dienliche Bestimmungen, wie beispielsweise eine
Forderung zur falschungssicheren Protokollierung, wobei Entwicklungen wie jene der Blockchain
zweckdienlich sein konnten.

16 BGBI. II Nr. 410/2015
17 BGBI. I Nr. 50/2016
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6. Zeitplan

Vorbehaltlich der Genehmigung dieses Dissertationsvorhabens, wird folgender Zeitplan angestrebt:
2018 Bis Janner Literaturrecherchen, Recherchen, Fine-Tuning Kapitelstruktur
2018 Bis Juni Kapitel 1
Bis Dezember Kapitel 2
2019 Bis Juni Kapitel 3

Bis Dezember Kapitel 4, Pflichtlehrveranstaltungen, Auflagen

2020

7o

Defensio
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