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I. THEMENEINFUHRUNG

Fast taglich berichten Medien Uber Vorféalle von Internetkriminalitdt — seien es Phishing-
Attacken, Viren oder Trojaner, die missbrdauchliche Verwendung von Kreditkartendaten oder
Datenklau durch Hacker-Angriffe. Erste Meldungen von Kriminalitdt im Internet wurden
bereits kurz nach der allgemeinen Einfiihrung des Internets Anfang der 1990er Jahre bekannt,
doch durch die stdndige und rasante Entwicklung moderner Informations- und
Kommunikationstechnologien sowie durch die zunehmende Nutzung des Internets werden

auch die Methoden von Internetkriminellen immer komplexer und raffinierter.

So warnen derzeit alle groRen Osterreichischen Banken vor den Gefahren von betriigerischen
E-Mails, sogenannten Phishing-Mails. Dabei erhalten die Opfer E-Mails von scheinbar
seriosen Absendern. Diese E-Mails enthalten einen Link, der zu einer gefalschten, dennoch
tduschend echt aussehenden Internetseite der Bank fuhrt. Hier werden die Internetbenutzer
dazu aufgefordert, ihre Zugangsdaten wie Name, Konto- und Verfligernummer, Passwort und
TAN-Nummern einzutragen. Kommt der User dieser Aufforderung nach, lasst er dem Téater
unbewusst samtliche Online-Zugangsdaten zum Bankkonto zukommen; der Téter kann Uber
dieses Konto nun frei verfligen. Auf diese Weise werden allerdings nicht nur die
Zugangsdaten zum Online-Banking herausgelockt, sondern zB auch Kreditkartendaten, um
mit den ausgespéahten Daten finanzielle Transaktionen zulasten der ahnungslosen Opfer zu

tatigen.

In den letzten Monaten wurde auch vermehrt von Datenklau durch Hackerangriffe berichtet.
So wurden Medienberichten zufolge bereits zahlreiche (Grof3-)Konzerne Opfer solcher
Angriffe, indem Hacker Sicherheitsliicken ausnitzten, um Uber ein Netzwerk in
Computersysteme einzudringen. Dabei wurden sensible Kundendaten wie Namen,
Kontaktdaten, Passworter, Bank- oder Kreditkarteninformationen gestohlen und in weiterer

Folge missbrauchlich verwendet.

Eine andere Vorgehensweise Kundendaten und Passworter von Internetbenitzern
auszuspahen ist, ein als nitzliche Anwendung getarntes schadliches Programm (,, Trojanisches
Pferd”) auf dem Computer des Opfers einzuschleusen. Sobald ein solches Programm auf dem
Rechner ausgefiihrt wird, arbeitet es, vom Benutzer unbemerkt, im Hintergrund und

ermoglicht dem Téter vollen Zugriff auf den Computer seines Opfers. Er kann somit nicht nur



sensible Daten (Kreditkartendaten, Kontonummern, Passworter) oder Zugangsdaten zB zu
kostenpflichtigen Datenbanken oder zu Online-Versandhdusern auslesen und Bestellungen
auf Kosten des betrogenen Users tatigen, sondern auch E-Mails im Namen des Opfers
verfassen. Mit Hilfe eines solchen Computer-Programmes ist es den Tatern weiters moglich,
illegale Dialer-Programme Zu installieren, um sich unerkannt bei
Telefonmehrwertdiensteanbietern einzuwéhlen. Dies kann dem Opfer ebenfalls einen

erheblichen finanziellen Schaden zufuigen.

Ein weiteres Problem stellt sich bei Internetauktionen. Der Téater spaht die Kundendaten eines
Users aus und bietet unrechtmagig unter dessen Namen auf Online-Auktionsplattformen ein
Produkt zum Verkauf oder zur Versteigerung an, der Hochstbietende ersteigert dieses und

bezahlt per Vorkasse. Das Produkt wird in Folge aber nie geliefert.

Die Erfolgsaussichten, die Tater eines Internetbetruges ausfindig zu machen und zur
Verantwortung zu ziehen, stehen schlecht. Eine unmittelbare Inanspruchnahme der Tater
scheitert in den meisten Féllen an der mangelnden Information Uber deren Identitat und

Aufenthaltsort. Doch was bedeutet dies konkret fur die Opfer von Internetkriminalitat?

Den oben genannten Fallvarianten ist gemeinsam, dass ein Téter in das Geschehen eingreift
und sich dadurch auf verschiedene Art und Weise rechtswidrig sensible Kundendaten seiner
Opfer verschafft. Durch Verwendung dieser erbeuteten Daten gibt der Tater im
Geschaftsverkehr mit Dritten rechtsgeschéftliche Erklarungen ab. Aus Sicht des Empféangers
solcher Erklarungen hat es den Anschein, als stammen diese Erklarungen vom berechtigten
Benlitzer — also vom Opfer — in Wabhrheit aber liegt gar kein Erklarungsbewusstsein seitens
des Benutzers vor. Dieser hat weder Kenntnis uUber die Abgabe rechtsgeschaftlicher
Erklarungen, noch war es sein Wille solche abzugeben. Nun stellt sich jedoch die Frage, wem

die vom Benutzer unbewusst abgegebenen Erklarungen eigentlich zuzurechnen sind.



Il. FORSCHUNGSSTAND

Ein Rechtsgeschaft kommt durch die Abgabe (bereinstimmender Willenserklarungen
zustande. Problematisch wird es dann, wenn der Erklarungsempfanger von einer Erklérung
mit Erklarungsbewusstsein ausgeht, der AuBernde tatsachlich aber nicht gewusst hat, dass er
eine Willenserklarung abgibt. Die in Osterreich herrschende Lehre ist der Ansicht, dass eine
Willenserklarung trotz fehlenden Erkl&rungsbewusstseins wirksam zustande kommt und
somit dem AuBernden zuzurechnen ist, sofern dieser den Erklarungstatbestand adaquat
verursacht und dabei zumindest fahrlassig gehandelt hat, oder er das Risiko des Entstehens
eines Erklarungstatbestandes unndétigerweise erhéht hat und der Erklarungsempféanger auf den
Vertrauenstatbestand auch tatsachlich vertraut hat'. Der Vertrauenstheorie Rechnung tragend
kann sich die Bedeutung einer Willenserkl&rung nicht ausschlieBlich am wahren Willen des
AuBernden messen, aber auch nicht allein danach, wie sie der Empfanger verstanden hat.
Entscheidend ist, wie ein redlicher Erklarungsempfanger die Erklarung unter

Berucksichtigung aller Umsténde objektiv versteht.

Wie sieht dies nun aus, wenn ein Dritter durch kriminelle Handlungen im Internet die
Kunden- oder Bankdaten des scheinbar AuRernden ausspaht und diese dazu verwendet, unter
dessen Namen rechtsgeschaftliche Erklarungen gegenuber einem Erklarungsempféanger
abzugeben? Wer hat das Risiko der Haftung zu tragen und kann fur einen allfalligen Schaden
Ersatz begehrt werden? Die unmittelbare Inanspruchnahme des Taters wird in den meisten
Fallen wohl daran scheitern, dass das Opfer keine oder nur unzureichende Informationen Gber
den Téater hat. Dem Opfer bleibt nur die Moglichkeit, sich an den Plattformbetreiber — also
Bank, Online-Versandhaus, Online-Auktionshaus etc — zu wenden. Die Bewertung der
Risikozuordnung hangt jeweils vom Einzelfall ab, zu berlcksichtigen sind dabei eine
allfallige Obliegenheits- bzw Sorgfaltspflichtverletzung des Betreibers und ein etwaiges

Verschulden des BenUtzers.

Der Oberste Gerichtshof folgt in seiner Rechtsprechung betreffend Risikozurechnung und
Schadenstragung bei Kriminalitdt im Internet grundsatzlich den oben ausgefihrten

rechtsgeschéftlichen Bestimmungen des ABGB.

! Koziol/Welser, Biirgerliches Recht I'* (2006) 110.



Im Jahre 1999 beschaftigte sich der OGH erstmals mit der Frage der Risikozuordnung in
Féllen, in denen Bankomat- oder Kreditkartendaten ohne Verschulden des Kunden
missbréuchlich verwendet wurden und flhrte aus, dass das Risiko einer solchen
missbrauchlichen Verwendung nicht vom Kunden, sondern von der Bank zu tragen sei.? Dies
schlieRe eine in den ABG vereinbarte verschuldensunabhéngige Haftung des Kunden aber
grundsatzlich nicht aus. Zul&ssig sei zB die Vereinbarung tber Tragung des Diebstahlsrisikos
durch den Kunden, da der Kunde dieses besser beherrschen kénne als die Bank. Grdblich
benachteiligend, sachlich nicht gerechtfertigt und somit in jedem Fall unzuldssig gemaR § 879
Abs 3 ABGB sei es jedoch, dem Kunden das Risiko eines technischen Missbrauchs
aufzulegen. Der Kunde konne ein solches Risiko in keiner Weise beherrschen, eine
Zurechnung zur Sphére des Kunden scheide in einem solchen Fall somit aus.

Schéden, die der Kunde bei der Verwendung von Zahlungskarten rechtswidrig und schuldhaft
herbeigeflihrt hat, habe der Kunde der Bank jedenfalls zu ersetzen. Im Hinblick auf die
Rechtswidrigkeit stellt der OGH vorwiegend auf die Verletzung der vertraglich vereinbarten
Verwahrungs-, Geheimhaltungs- und Meldepflichten durch den Kunden ab, wobei diese

Pflichten allerdings nicht zu streng gesehen werden diirfen®.

Ahnlich entschied der OGH bei einer infolge Phishings missbrauchlich vorgenommenen
Onlinetiberweisung, dass die kontofiihrende Bank den Schaden zu tragen habe.* Trifft den
Kontoinhaber an der missbrauchlichen Verwendung seiner Daten jedoch ein Verschulden, hat
er dem Tater also zumindest fahrlassig Zugang zu Verfligernummer und Passwort verschafft,
sei der Uberweisungsauftrag dem Kontoinhaber zuzurechnen und der Kontoinhaber wird der
Bank schadenersatzpflichtig. > Die Zurechnung des Uberweisungsauftrages an den
Kontoinhaber nach den Grundsitzen der Anscheinsvollmacht lehnt der OGH bei

Onlineuberweisungen nach einer Phishing-Attacke ab.

Seit 1. November 2009 regelt das Zahlungsdienstegesetz (ZaDiG) die Haftung fur nicht
autorisierte  Zahlungsvorgange und ordnet das Missbrauchsrisiko zwingend dem
Zahlungsdienstleister (zB Kreditinstitut iSd § 1 BWG) des Zahlers zu. Eine abweichende

2 OGH 29. 6. 2000, 2 Ob 133/99v.

¥ OGH 22. 2. 2007, 3 Ob 248/06a.

* OGH 19. 2. 2009, 2 Ob 107/08m.

5 In dieser E war noch ein zweiter Kontoinhaber beteiligt, welcher als ,,Strohmann* agierte. Dieser Kontoinhaber stellte dem
Tater unter Vorspiegelung falscher Tatsachen sein Konto zur Verfiigung. Der OGH erachtete den Uberweisungsauftrag des
ersten Kontoinhabers an den zweiten Kontoinhaber als unwirksam, da der Auftrag unter Verwendung herausgelockter
Kundendaten erteilt wurde und dem ersten Kontoinhaber mangels Verschulden nicht zugerechnet werden kénne. Das Fehlen
des Uberweisungsauftrages fihrte dazu, dass die Bank berechtigt war, die Gutschrift vom zweiten Kontoinhaber
zuriickzufordern (Bereicherungsanspruch), da es sich um die irrtimliche Leistung einer Nichtschuld seitens der Bank
handelte. In weiterer Konsequenz hatte in diesem Fall also der zweite Kontoinhaber den Schaden zu tragen.
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Vereinbarung ist fir Verbraucher nicht zuldssig. GemaR § 44 Abs 1 ZaDiG ist der
Zahlungsdienstleister verpflichtet, dem Zahler den Betrag eines nicht genehmigten
Zahlungsvorganges rlckzuerstatten. Versto3t der Zahler allerdings vorsatzlich oder grob
fahrldssig gegen seine Sorgfalts- und Anzeigepflichten (8 36 ZaDiG) oder gegen die
vereinbarten ABG, so hat er dem Zahlungsdienstleister den gesamten Schaden zu ersetzen.
Handelt der Zahler nur leicht fahrléssig, so ist seine Haftung auf einen Betrag von EUR 150,--
beschriankt. Das ZaDiG findet auf alle bedeutsamen Zahlungsdienste, wie Uberweisungen,
Lastschriften, Zahlungen oder Behebungen mit Bankomatkarten, Kreditkartenzahlungen oder
Dauerauftrage, Anwendung.

I11. ZIELSETZUNG

Obwohl der OGH in seinen Entscheidungen zur Internetkriminalitdt zu sehr &hnlichen
Ergebnissen kommt, sind die Ldsungsansatze oft verschieden. Auch die Lehre ist sich nicht in
allen Punkten einig, so ist es zB strittig, ob die Zurechnung von Erkl&rungen ,,im Wege der
Rechtsscheinhaftung entsprechend den flir die Anscheinsvollmacht maRgeblichen

Gesichtspunkten“®

erfolgen kann. Der OGH lehnt in Fallen von Phishing die Zurechnung von
Willenserklarungen des unberechtigt Handelnden nach den Regeln der Anscheinsvollmacht

ab.

Ziel dieser Arbeit ist es, Rechtsprechung und unterschiedliche Lehrmeinungen zu analysieren
und darzustellen, sowie anhand der gewonnenen Ergebnisse einen eigenen Lésungsansatz zu
entwickeln. Es soll ua geklart werden, welche Voraussetzungen fiir die Zurechnung von
Erklarungen in den unterschiedlichsten Fallen von Kriminalitat vorliegen missen. Weiters
werden insbesondere Fragen der Rechtsscheinhaftung und der Sorgfaltspflichten von
Benltzer und Plattformbetreiber zu untersuchen sein. In manchen Féllen wird sich die
Analyse nicht ausschlieBlich auf den Onlinebereich beschrénken, sondern auch Verbindungen

zum Offlinebereich herstellen.

5 Graf, Internetbetrug durch Phishing — Wer trdgt den Schaden?, ecolex 2009, 578.



IV. VORLAUFIGER ZEITPLAN

SS 2010:

WS 2010/2011:

SS 2011:

WS 2011/2012:

% Absolvierung einer Vorlesung zur rechtswissenschaftlichen
Methodenlehre im AusmaR von zwei Semesterwochenstunden gem § 4

Abs1lita
e 380001 VO Juristische Methodenlehre, Stadler

« Absolvierung einer prifungsimmanenten Lehrveranstaltung

zur Judikatur- oder Textanalyse gem § 4 Abs 1 litb

e 380031 KU System und wissenschaftliche Methode: Spinozas Ethik,
Stadler

% Absolvierung eines Seminars im Ausmall von zwei

Semesterwochenstunden geméall § 4 Abs 1 litd

e 030024 SE Seminar aus Europarecht, Lengauer

« Absolvierung von Lehrveranstaltungen aus dem Bereich der
Wabhlfacher im Ausmal von zwei Semesterwochenstunden gemaR § 4
Abs 1lite

e 030088 SE Schnittstellen zwischen innerstaatlichem &ffentlichen Recht

und Europarecht, Piska

s Absolvierung eines Seminars aus dem Dissertationsfach im

Ausmal’ von zwei Semesterwochenstunden geméll § 4 Abs 1 litd
e 380025 SE Seminar aus Unternehmens- und Wirtschaftsrecht

(Fachseminar) — (fiir Doktoranden), Riiffler

« Absolvierung von Lehrveranstaltungen aus dem Bereich der
Wahlfacher im Ausmal} von fiinf Semesterwochenstunden gemaR § 4

Abs 1 lite

¢ 030174 KU Lobbying und Public Affairs, Lansky
e (030346 KU E-Commerce, Zib



SS 2012:

WS 2013/2014:

SS 2014

«+ Erarbeitung des Dissertationsthemas und Beginn der Recherche

«+ Absolvierung eines Seminars im Dissertationsfach zur Vorstellung
und Diskussion des Dissertationsvorhabens im Ausmal von zwei

Semesterwochenstunden geméall § 4 Abs 1 lit ¢

e 390008 SE Seminar aus Privatrecht/Unternehmensrecht, Weiligner/Ofner

« Einreichen des Exposés und des Antrags auf Genehmigung des

Dissertationsvorhabens

« Verfassen der Dissertation

++ Einreichen des Erstentwurfs beim Betreuer

% Uberarbeitung und Fertigstellung

% Abgabe der Dissertation

< Offentliche Defensio
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