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1. Einleitung — Mobile Banking

Weltweit zeichnet sich der Trend weg vom direkten Kundenverkehr hin zu einer digitalen
Wirtschaft ab. So auch im Bereich der Finanzdienstleistungen. Online Banking an sich ist fir
viele Bankkunden im taglichen Geldverkehr nicht mehr ,neu“. Es ist bereits seit zwanzig
Jahren in Verwendung, wobei es den Aufschwung insbesondere ab dem Jahr 2000 erlebte.
Durch den Einsatz von Smartphones ist ein relativ neuer und sich standig weiter
entwickelnder Trend, das Mobile Banking, entstanden. Die Entwicklung in diesem Gebiet ist
deutlich schneller und nachhaltiger als bei Online Banking und von standiger
Angebotserweiterung gekennzeichnet. Das Vorhandensein verschiedenster ,Mobile Banking
Apps“ unterstitzt diesen Trend. Damit wachst auch das Angebot aber auch die Nachfrage
nach Finanzdienstleistungen die auf die wechselnden Bedurfnisse und Gewohnheiten von

Kunden schnell angepasst werden.

Die Nutzung von Mobile Banking in Osterreich ist schon stark verankert — knapp 40% nutzen
diese Moglichkeit fiir ihre Bankgeschéfte.! Die Nutzung von Mobile Banking Apps wachst
jedes Quartal um mehr als 10%.? Der Erfolg von Mobile Banking ist unter anderem darauf
zurtckzufuhren, dass es immer und Uberall verfiigbar ist. Der breite Erfolg von Smartphones
fuhrt nicht nur dazu, dass Mobile Banking Dienste vermehrt in Anspruch genommen werden
sondern verandert auch die Zahlungsverkehrslandschaft und ermoglicht neue

Zahlungsanwendungen®.

In den letzten finf Jahren sind neue Arten von Zahlungsdiensten entstanden, vor allem im
Bereich der Internetzahlungen. Insbesondere gibt es nunmehr dritte Zahlungsdienstleister,
die Verbrauchern und Handlern sogenannte ,zahlungsauslésende Dienste® anbieten. Diese
errichten eine Softwarebriicke zwischen der Webseite des beliebigen Handlers im Internet

und der Online Banking Plattform des Verbrauchers.*

Diese Veranderungen sind ein Ergebnis der rasanten Entwicklung neuer Technologien und
der Tatsache, dass sich Europa und die Welt, sowie die Art und Weise wie Waren und
Dienstleistungen erworben werden, in einem grundlegenden Wandel befinden. Nicht nur

werden Burger und Unternehmen zunehmend aulerhalb ihres Herkunftslands tatig, sondern

! Zeh/Buchinger, Tradition adé? OBA 2013, 166.

2 Immer mehr Osterreicher nutzen Online Banking, www.tt.com/home/7452242-91/immer-mehr-
%C3%B6sterreicher-nutzen-online-banking.csp, 18.03.2014.

* Griinbuch, Ein integrierter europdischer Markt fiir Karten-, Internet- und mobile Zahlungen, Europdische
Kommission, KOM(2011) 941 endgiiltig, 2.

4 Vorschlag fir eine Richtlinie des Europdischen Parlaments und des Rates Uber Zahlungsdienste im
Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2013/36/EU und 2009/110/EG sowie zur Aufhebung
der Richtlinie 2007/64/EG, COM (2013) 547 final, 21.
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verwenden und benétigen sie auch elektronische Zahlungsmittel, die auch uUber Grenzen
hinweg reibungslos funktionieren sollen.” Vor diesem Hintergrund gewinnt das Thema

Verbraucherschutz in diesem Zusammenhang eine besondere Bedeutung.

Wenn man sich die rasante Entwicklung im skizzierten Gebiet vor Augen halt, verwundert es
nicht, dass viele verbraucherschutzrechtliche Themen im Bereich des Mobile Banking noch
nicht (ausreichend) gesetzlich geregelt sind. Dariber hinaus gibt es auch noch keinen
ausreichenden rechtlichen Diskurs Uber die verbraucherschutzrelevanten Themen des
Mobile Banking, obwohl diese sowohl flir Verbraucher als auch flr Banken, eine grofe
Bedeutung haben. Mittlerweile ist man sich einig, dass gewisse Rechtsgebiete wie z.B. das
Datenschutzgesetz (DSG) ° modernen Technologien nicht geniigend Rechnung tragen. Das
Ziel dieser Arbeit ist daher sich intensiv mit den bestehenden verbraucherschutzrechtlichen
Vorschriften im Bereich des Mobile Banking zu beschéftigen, die in Vorbereitung und
Umsetzung stehenden gesetzlichen Regelungen 2zu analysieren sowie eventuell

vorhandenen weiteren Regelungsbedarf aufzudecken.

2. Uberblick tiber die geltende Rechtslage und den Forschungsstand

Online Banking’ bezeichnet das Uber elektronische Netze (meist Internet) gefiihrte
Bankgeschaft®. Mobile Banking ist eine Variante des Online Banking die meist mit Hilfe von

Apps durch mobile Endgerate (Smartphones; Tablets) verwendet wird.

Beim Online und Mobile Banking ist die Erkenntnis wesentlich, dass es sich dabei nicht um
ein gesondertes Bankprodukt handelt sondern, dass es einen anderen ,Zugangsweg® zum
Girokonto des Kunden bietet. Aus diesem Grunde beruhen die Geschéaftsvorfalle auf den
gleichen Rechtsgrundlagen wie beim klassischen Bankgeschaft. Mobile Banking basiert
somit auf der Rechtsgrundlage eines klassischen Girovertrages. Dieser ist nach hA ein
Auftragsvertrag iSd §§ 1002 ff ABGB®. Im Rahmen des Abschlusses eines Girovertrages

wird die Geltung der Allgemeinen Geschéaftsbedingungen der Bank vereinbart. Fir die

> Griinbuch, Ein integrierter europdischer Markt fiir Karten-, Internet- und mobile Zahlungen, Europdische
Kommission, KOM(2011) 941 endgiiltig, 2.

e Leissler, Apps&Datenschutz, ipCompetence 2012 H 8, 46.

’ Es sind diverse Begriffe, wie Home Banking und Mobile Banking im Umlauf, die allesamt unter den Begriff des
Online Bankings subsumiert werden kénnen und nur nach der Art des benlitzten Endgerates differieren. Unter
Home Banking wird verstanden, dass gewisse Geschafte von zu Hause aus erledigt werden kdnnen. Unter
Mobile Banking wird hingegen verstanden, dass man die Abwicklung von Bankgeschaften tber mobile
Endgerate erledigen kann; Freudenthaler, Die Giroliberweisung beim Online Banking, 2009, 77.

8 Freudenthaler, Die Girolberweisung beim Online Banking, 2009, 77.

° Avancini/iro/Koziol, Bankvertragsrecht 11l (2008) Rz 1/22.



Inanspruchnahme der Dienstleistungen des Mobile Banking muss zusatzlich ein ,Mobile
Banking Vertrag® (der in der Regel ein Teil des Online Banking Vertrages ist) abgeschlossen
werden, der eine selbststdndige Nebenabrede zum betreffenden Girovertrag darstellt.
Wesentlicher Zweck des Mobile Banking ist die Erteilung von Uberweisungsauftragen via
Internet’®. Aufgrund dieser Konstellation -Erteilung der Uberweisungsauftrage auf
elektronischem Wege- kommt es notwendigerweise zu Unterschieden gegenliber dem

konventionellen Banking.

Besondere Konstellationen und Rechtsfragen ergeben sich auch bei eingangs erwahnten
Fallen der zahlungsauslésenden Dienste. Hier fihrte die Tatsache, dass Dritte Zugriff auf die
Zugangsdaten der Verbraucher zum Online Banking erhalten und dass diese neuen
Dienstleistungen nicht vom bestehenden Rechtsrahmen erfasst werden, zu einer ganzen

Reihe von Bedenken, welche in der ganzen EU zu neuen Regelungen fiihren werden."’

Den allgemeinen Rechtsrahmen fir den elektronischen Geschéaftsverkehr im Bankbereich
stellt die Richtlinie Uber den elektronischen Geschaftsverkehr (RL 2000/31/EG) die im E-
Commerce-Gesetz umgesetzt wurde sowie die Richtlinie Uber den Fernabsatz von
Finanzdienstleistungen an Verbraucher (RL 2002/65/EG) die im Fern-Finanzdienstleistungs-
Gesetz umgesetzt wurde dar. In diesen sind insbesondere die allgemeinen und die
vertraglichen Informationspflichten, Verbraucherschutzbestimmungen sowie gewisse
Bestimmungen flr den Vertragsabschluss im elektronischen Geschaftsverkehr vorgesehen.
Die allgemeinen Fragen zum Vertragsabschluss an sich richten sich nach dem allgemeinen
Zivilrecht und Bankvertragsrecht. Daneben gibt es zahlreiche Rechtsquellen, die den
bankaufsichtsrechtlichen, konsumentenschutzrechtlichen und datenschutzrechtlichen Fragen

Rechnung tragen.

Far den Bereich des Verbraucherschutzes im Finanzdienstleistungsbereich ist auch das
Zahlungsdienstegesetz (mit welchem die Richtlinie 2007/64/EG in Osterreich umgesetzt
wurde) grundlegend. Die Uberpriifung des auf européischer Ebene bestehenden Rahmens

und insbesondere der Zahlungsdiensterichtlinie sowie die im Jahr 2012 auf der Grundlage

1% Freudenthaler, Die Girolberweisung beim Online Banking (2009) 5.

' Begleitunterlage zum Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates iiber
Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2013/36/EU und
2009/110/EG sowie zur Aufhebung der Richtlinie 2007/64/EG und Vorschlag fiir eine Verordnung des
Europdischen Parlaments und des Rates (iber Interbankenentgelte bei kartengestiitzten
Zahlungsvorgangen, /* SWD/2013/0289 final */, 2.1.4.



des Grinbuchs der Kommission mit dem Titel ,Ein integrierter europaischer Markt fiur Karten,
Internet- und mobile Zahlungen® erfolgte Konsultation fihrten zu der Schlussfolgerung, dass
weitere MalRnahmen und Aktualisierungen der Rechtsvorschriften, einschlieBlich
Anpassungen der Zahlungsdiensterichtlinie, erforderlich sind, damit der Rechtsrahmen fir
Zahlungen den Erfordernissen eines effektiven europaischen Zahlungsmarkts besser
gerecht werden und in vollem Umfang zu einem Zahlungsumfeld beitragen kann, das
Wettbewerb, Innovation und Sicherheit fordert.’> Am 24. Juli 2013 hat die Kommission daher
einen Vorschlag fir ein Gesetzespaket im Bereich des Europaischen Zahlungsverkehrs
verabschiedet. Dieses Paket beinhaltet den Vorschlag fiir eine Uberarbeitete Richtlinie tGber
Zahlungsdienste (ZDR 2) sowie flir eine Verordnung Uber Multilaterale Interbankenentgelte
(MIFs).

Ziel des Vorschlags ist es, die Entwicklung eines EU-weiten Marktes fur elektronische
Zahlungen weiter voranzubringen, der es Verbrauchern, Einzelhandlern und anderen
Marktakteuren ermdglicht, die Vorteile des EU-Binnenmarkts in vollem Umfang zu nutzen. In
den vorliegenden Richtlinienvorschlag ist die Richtlinie 2007/64/EG des Europaischen
Parlaments und des Rates (die sogenannte ,Zahlungsdiensterichtlinie“) eingegangen, die
gleichzeitig aufgehoben werden sollte.”* Die geanderte Zahlungsdiensterichtlinie nimmt die
Zahlungsauslosedienste in  ihren  Anwendungsbereich  auf, enthalt geanderte
Haftungsbestimmungen bei Betrug und Missbrauch, starkt Verbraucherrechte bei
Uberweisungen und Finanztransfers auBerhalb der EU sowie bei Zahlungen in Nicht-EU-
Wahrungen und fordert neue Anbieter und die Entwicklung innovativer Mobiltelefon- und

Internetzahlungen.

3. Forschungsfragen-, -methoden und —ziele

3.1. Allgemeine Zielsetzungen

Vor dem Hintergrund der beschriebenen Situation sollen die primaren Ziele der Dissertation
darin liegen die meisten bestehenden und in Vorbereitung stehenden Rechtsquellen zu oben
erwahnten Themen des Verbraucherschutzes im Mobile Banking zu erfassen, sie

darzustellen und zu analysieren. Die alteren Rechtsquellen werden, um den technischen

12 Vorschlag fir eine RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES Uber
Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2013/36/EU und
2009/110/EG sowie zur Aufhebung der Richtlinie 2007/64/EG, Begrindung /* COM/2013/0547 final -
2013/0264 (COD) */

B Vorschlag fir eine RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES ber

Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2013/36/EU und
2009/110/EG sowie zur Aufhebung der Richtlinie 2007/64/EG, Begriindung /* COM/2013/0547 final -
2013/0264 (COD) */



Entwicklungen und rechtlichen Anderungen Rechnung zu tragen auf ihre Aktualitat zu

Uberprifen sein.

Die neuen Entwicklungen in diesem Bereich, insbesondere die Uberarbeitung der
Zahlungsdiensterichtlinie (ZaDiG) ™ bediirfen einer ndhren Auseinandersetzung. Es ist zu
prifen welche Auswirkungen die neuen Verbraucherschutzbestimmungen auf Banken aber
auch Verbraucher haben werden. Diese Regelungen haben groRe Bedeutung und

Signalwirkung fur weitere rechtliche Entwicklungen.

Darlber hinaus ist es notwendig, die zwischenzeitig ergangene Judikatur im Bereich des
Verbraucherschutzes zu berticksichtigen. Durch diese entstand wichtige Rechtsprechung zu
Entgelt-, Haftungs- und anderen Vertragsbestimmungen in Allgemeinen
Geschaftsbedingungen der Banken, die (auch) flir das Thema des Verbraucherschutzes im

Mobile Banking wesentlich ist.

Alle diese Anliegen sollen dazu fiihren, dass im Ergebnis eine Ubersichtliche Darstellung der
verbraucherschutzrelevanten Themen des Mobile Banking entsteht, in welcher die offenen

und strittigen Fragen durch einen wissenschaftlichen Betrag erganzt werden.
3.2. Aufbau der Dissertation

Ausgangspunkt der Analyse von verbraucherschutzrelevanten Themen des Mobile Banking
wird zunachst eine Darstellung von Begriff, Funktion, Eigenschaften und bisherigen
Entwicklungen des Mobile Banking sein. Dieser Begriff wird dem Begriff des Online Banking
bzw. dem von mobilen Zahlungen gegenilbergestellt und es werden Unterschiede und

Gemeinsamkeiten, die fiir die rechtliche Beurteilung wesentlich sind, herausgearbeitet.

Nach dem einleitenden Teil, welchem aufgrund seiner zentralen Bedeutung flir die weiteren
Ausfihrungen in der Dissertation eine besondere Aufmerksamkeit zu widmen sein wird,
folgen Themen rund um das vertragliche Verhaltnis beim Mobile Banking. Dabei werden auf
der einen Seite die Aspekte, die Banken aus rechtlicher Sicht zu beachten haben bevor sie
Mobile Banking anbieten und zum anderen die vertraglichen Beziehungen dargestellt. Unter
dem Punkt ,vertragliche Beziehungen® werden die rechtlichen Beziehungen die
typischerweise zwischen dem Kunden und seiner Bank beim Mobile Banking begriindet
werden beleuchtet. Dazu gehdren der Kontoeréffnungsvertrag, Girovertrag und der Mobile
Banking Vertrag und zwar immer unter besonderer Berlcksichtigung von
verbraucherschutzrelevanten Themen, aber auch Fragen, die sich im Rahmen eines

laufenden Vertragsverhaltnisses stellen. Thematisiert werden dabei die einzelnen wichtigen

" In Umsetzung der Richtlinie iiber Zahlungsdienste (PSD), RL 2007/64/EG.



Fragen, wie z.B. die Erteilung und Ausfiihrung von Auftragen, Datenschutz, Sicherheit usw.
Daruber hinaus werden auch die Besonderheiten die sich bei zahlungsausloésenden Diensten

ergeben, berucksichtigt.

Im Zusammenhang mit dem Vertragsabschluss ist neben den allgemeinen Fragen wann
Willenserklarungen als abgegeben bzw. empfangen gelten auch die Frage zu untersuchen,
unter welchen Voraussetzungen Willenserklarungen im Rahmen des Mobile Banking
abgegeben werden kénnen. Aulierdem ist der rechtliche Gehalt der Mitteilungen an Kunden
Uber die Webseiten der Banken bzw. Social Media zu untersuchen. Beim Mobile Banking
liegt eine neue Art der Kommunikation vor, die mit der herkdbmmlichen Kommunikation nicht
vergleichbar ist. Einer nahren Untersuchung bedirfen somit auch die Fragen der

Méglichkeiten, die Fehler die auf Willensmangel beruhen, zu beseitigen.

Den zweiten Themenblock sollen die allgemeinen und die spezifischen Vertragspflichten
beim Mobile Banking bilden. Hierbei werden die allgemeinen Schutz-, Sorgfalts- und
Aufklarungspflichten der Bank, sowie insbesondere die Informationspflichten aus dem ZaDiG
und dem FernFinG behandelt aber auch die Sorgfaltspflichten des Kunden. Daneben sind
auch die vertragsspezifischen Pflichten die sich aus den Sonderbedingungen fir Mobile

Banking ausgewahlter dsterreichischer Kreditinstitute ergeben zu behandeln.

Mit dieser Frage verbunden und in diesem Zusammenhang unumganglich ist auch die
Behandlung von Drittmissbrauchsrisikofallen bzw. der Frage der Haftung beim Mobile
Banking. Gegenstand der Arbeit wird daher die Untersuchung der Frage sein, wer das
Drittmissbrauchsrisiko der Verwendung der Kundendaten durch einen unberechtigten Dritten
unter Berucksichtigung der diesbeziglichen Regelungen des ZaDiG und des allgemeinen
Zivilrechts zu tragen hat. Insbesondere zu behandeln ist die Frage der Haftung bei
Einbindung eines ,zahlungsauslosenden Dienstes®. Wesentlich ist auch die Frage welche
drittmissbrauchsrisikominimierenden MalRnahmen einem Bankkunden auferlegt werden
durfen bzw. kénnen. Anschlielend ist auch die Frage der Haftung fir das ordnungsgemalfie

Funktionieren der Mobil Banking Dienste wesentlich.

Im abschlielenden Teil der Dissertation werden die Ergebnisse der Arbeit zusammengefasst

und besprochen.
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